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Guatemala, 20 de noviembre de 2017

Sefiores

Miembros del Consejo
Facultad de Humanidades
Universidad Rafael Landivar

Presente

Estimados Sefiores del Consejo

Atentamente me dirijo a ustedes, para someter a su consideracion el trabajo de tesis de la
estudiante MONICA DEL CARMEN RODAS SANDOVAL, Carné No. 11470-13 de la
carrera de Licenciatura en Ciencias de la Comunicacién, cuyo titulo es: “Analisis sobre el
uso de perfiles falsos de figuras politicas en Guatemala a través de la red social Twitter
durante los afios 2015-2017”. He revisado el trabajo de investigacion y considero que llena
satisfactoriamente los requisitos necesarios de una investigacion, por lo que solicito le

nombren revisor final de tesis.

En espera de una resolucion favorable, me es grato suscribirme con muestras de

consideracion y respeto.

Mgtr. Michael Eric Finkel Stern

Asesor
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Resumen

La reputacién o imagen de una figura politica puede ser afectada o alterada por medio de
diferentes métodos. Sin embargo, en la actualidad esta puede llegar a ser vulnerada dentro
de la red digital a través del uso de distintas plataformas o sitios web. Castells (2014)
describe al mundo digital como un espacio abierto, variado y flexible, donde la jerarquia de
poder se ausenta y se tiene la posibilidad de establecer mensajes de contenido libre y
diverso. La presente investigacion tiene como objetivo analizar el uso de perfiles falsos de
figuras politicas en Guatemala a través de la red social Twitter durante los afios 2015 -
2017.

Para poder identificar cada perfil falso se realiz6 un analisis de contenido sobre las
caracteristicas de estos (comportamiento, interaccion, fin y dindmicas de comunicacion)
referentes a las figuras mas relevantes de los afios 2015 - 2017. Asimismo la verificacion de
veracidad y efectividad del perfil analizado por medio de la aplicacion TwitterAudit. A
través de las tablas de cotejo se categorizaron los mensajes, métodos de comunicacién y
observaciones especificas de cada perfil segin la informacion recopilada durante el

monitoreo.

Posteriormente se realizaron entrevistas semiestructuradas a cuatro expertos representando
cada area que abarca el estudio (seguridad web, cibercrimen, netcenters, campafa politica
en redes sociales). Por medio del andlisis de los perfiles falsos identificados y la
elaboracion de las entrevistas, se logré determinar que estas cuentas con estos fines logran
crear percepciones falsas acerca de la imagen de una figura politica. Introducen la duda
hacia las acciones realizadas por los cargos de gobierno u otros referentes a la politica en
Guatemala. También se detectaron los tipos de mensajes que manejan en su mayoria y el

efecto de esta tarea.

El presente estudio muestra como en la actualidad se lucha por intentar obtener poder por
medio del dominio de las plataformas de redes sociales. Sin embargo, muchas veces
utilizan mecanicas convencionales de manipulacion, persuasion, duda, censura y
suplantacion de identidad pero estructuradas en el ciberespacio codificandolo a actos

definidos como criminales y delincuenciales.



I. Introduccion

En la actualidad el mundo se mueve a través de la tecnologia, movimientos interconectados
que son capaces de impactar en la sociedad grandemente. Gracias al uso de aparatos
electronicos la interaccion de un punto a otro es interminable, sin embargo, la era digital
conlleva a que la sociedad se convierta en una sociedad red. Pequefios nodos conectados
que pueden lograr transformaciones y generaciones de nuevas dinamicas econdmicas,

politicas, sociales y sobre todo comunicacionales.

En cuanto la transformacion de la comunicacion en la era digital, se dice actualmente que la
persona que no esta "en linea" dentro de la red o la web, no existe en realidad. Ciertamente
es posible, pues su identidad digital no esta a la vista del mundo. La comunicacion pues, se
trata de estar conectado con el mundo e interactuar en tiempo real en distintos puntos. La

inmediatez, es caracteristica principal en estos tiempos.

Las redes sociales forman parte de esa inmediatez, la informacion o contenidos que se
difunden a través de estas garantiza un alcance global en cuestion de segundos. Dichas
caracteristicas las han aprovechado sectores tanto de poder como activistas sociales, pues se
han dado la tarea de trasladar los discursos de presion o movimientos sociales a las redes

sociales para obtener mayores resultados y un alto nimero de simpatizantes.

Asi también, el mundo del ciberespacio puede ser positivo en cierta forma, sin embargo,
para este estudio se presentara al ciberespacio y redes sociales como un reto que afronta la
sociedad hoy en dia. El crimen ha llegado a las redes sociales y este ha sido poco estudiado
y nada controlado. En Guatemala no existe mayor regulacion sobre el contenido que se

almacena en la web y mucho menos en las redes sociales.

El fin de este estudio es analizar la creacion y uso de perfiles falsos en las redes sociales
como Twitter que han logrado la desviacion, presion y manipulacion de contenido sobre un
personaje. En este caso el uso de perfiles falsos que utilizan la imagen o identidad de entes
politicos, vigentes 0 no vigentes en la actualidad guatemalteca y que han sido relevantes en
los afios 2015 al 2017.



1.2. Antecedentes

El uso de redes sociales para asuntos politicos ha ido aumentando, siendo un factor
importante para generar grandes efectos en la comunicacion politica. En cuanto a la
elaboracion de una campafa politica por medio de las redes sociales, Carias (2015)
investigo sobre el uso de Facebook como red social de los partidos politicos en la campafia
electoral 2015, enfocandose en las paginas oficiales de Facebook de los partidos politicos
Partido Patriota (PP), Libertad Democratica Renovada (LIDER), y Unidad Nacional de la
Esperanza (UNE). Por medio de una tabla de recoleccion de datos de cada partido y con
una muestra basada en las paginas oficiales de los partidos ya mencionados, durante el
periodo de elecciones 2015, obtuvo como resultado que UNE tenia mayor orden y fortaleza
con sus publicaciones, mientras que LIDER saturaba la pagina de publicaciones y PP casi
no divulgaba informacién de su camparfia. Asi también, concluye que los partidos politicos
monitoreados, utilizaron Facebook durante su campafia para informar sobre sus visitas al
interior del pais a través de fotografias y videos. El tema de campafia negra también fue uno
de los mas mencionados, utilizado para lanzar comentarios que aludian a otros partidos

pero no de forma directa.

En relacion a esto, Montoya (2013) de la Pontifica Universidad Javeriana en Bogota,
Colombia, analiz6 y respondié a la pregunta: ¢;cémo la incorporacion de redes sociales
generd determinados efectos en la campafia politica presidencial para el periodo 2012?, en
este caso planted una hipotesis en la cual dicta que las redes sociales virtuales demuestran
una expansion y una incidencia progresivamente mayor en la participacion ciudadana
respecto de las nuevas estrategias de marketing politico y de campafias electorales, pero aun
no son definitivas en transformar esa virtualidad en comportamientos politicos reales, asi
como en actitudes electorales que decidan comicios. Al identificar los efectos y el impacto
de las redes sociales en la campafia politica antes mencionada resalta que en los diferentes
grupos demograficos mencionados existe una alta utilidad al internet, por encima del 90%.
Expresa también que en Colombia existe una alta conectividad y por esta razon la
incidencia que se manifiesta con el uso de las nuevas tecnologias es relativamente alta y por

I6gica genero un impacto importante, al menos en la camparia del Partido Verde.



Sin embargo, segun los encuestados su voto no se vio afectado por la informacién

proporcionada en las redes sociales.

Ahi mismo en Colombia, respecto al uso de las Nuevas Tecnologias de la Informacion y
Comunicacién (TIC’s), Vega (2010) investig6é el uso y el impacto de las TIC's en la
campafa presidencial de 2010 en Colombia. Con esto expresa que una de las ventajas que
percibe con el uso de Internet en las campafias politicas es el posicionamiento en el mundo
como una herramienta de acceso a informacion ilimitada, acercando mucho més al
electorado. Al igual que en el estudio de Montoya, el Partido Verde aprovecho los
beneficios de las TIC’s para que le permitiera identificar audiencias, integrar y organizar a
los fans en objetos propuestos por la campafia. Concluye que motivar el voto es un aspecto

clave para que exista conexion entre el candidato y el elector.

Mientras que en Ecuador, Toral (2013) investigo las Redes Sociales como un complemento
en campafias electorales, como objetivo de estudio presenta el analisis del posible
reemplazo de la politica tradicional por la politica 2.0 o bien es una estrategia
complementaria. Para esto se enfocd en los perfiles de los politicos actuales de Ecuador y
entrevistas de profundidad a aquellos actores politicos nacionales e internacionales, activos
e inactivos, asi como a dos comunicadores politicos. Gracias a estas entrevistas y el anlisis
de contenido por medio de la tabla de cotejo, obtuvo como resultado que la politica 2.0 es
el manejo de las nuevas tecnologias en campafias electorales, esto da pauta a afirmar que el
uso de redes sociales es una herramienta extra dentro de la estrategia de campana, las cuales
permiten una acercamiento a la ciudadania. Observo que las redes sociales més utilizadas
para campafias electorales en ese pais son Facebook y Twitter, mientras que Instagram no
ha tenido mayor relevancia, ya que solo uno de los entrevistados ha utilizado dicha
plataforma. Asi también, la mayoria de los actores politicos manejan cuentas personales en
Twitter: Rafael Correa (@MashiRafael), Cristina Ferndndez de  Kirchner
(@CFKArgentina). Pudo constatar que la Administracion Presidencial de Venezuela es la
gue mas tuits publica (41 tuist por dia). Por esta razon, la autora concluye que una campafa

politica exitosa es aquella que concibe una estrategia muy bien dirigida y tiene las
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herramientas precisas para difundirla, teniendo en cuenta que las redes sociales son una
herramienta méas del gran abanico de medios de difusion disponibles, las cuales se puede
intermediario en las cuales los medios se puede dar a conocer hacia una gran cantidad de
personas por medio de un plan publicitario. Concluye que las redes sociales si influyen en
la agenda mediéatica, a pesar que los medios no las utilicen de buena manera y con esto

obtienen un impacto dentro de la sociedad por medio de la saturacion de publicaciones.

En cuanto el impacto o uso de redes sociales para generar participacioén politica o en
movimientos sociales, Reyes (2017) investigd sobre movilizacién ciudadana y redes
sociales: descripcion de la emergencia de nuevos lideres de opinion en 2015. Esta
investigacion tuvo como propdsito analizar el proceso de emergencia de nuevos lideres de
opinion a partir de la percepcion que columnistas, medios de comunicacién digital, expertos
en redes sociales y nuevos liderazgos de opinion puablica tienen en torno al proceso de
comunicacion digital en las movilizaciones ciudadanas suscitadas en la crisis politica de
abril a agosto de 2015 en Guatemala. En la cual concluye que el Internet, como medio,
realizé la labor de permear a la ciudadania con informacion preferentemente a través de
Facebook, Twitter y WhatsApp y asi generar un movimiento ciudadano para reclamar un
cambio en el sistema politico actual, asi como la construccion de la opinion publica digital
no se hubiese concretado de no ser por la aplicacion adecuada de herramientas
comunicacionales durante los mensajes emitidos por liderazgos de opinion en sus

plataformas digitales.

Respecto a la utilizacion de hashtags (#) para expresar las consignas de los movimientos
ciudadanos y politicos, Magarifio (2015) analizé la opinion politica de los jovenes en
Facebook en la Ciudad de Guatemala en el movimiento #RenunciaYa. Esta investigacion
tuvo como sujetos de estudio a los jovenes de 18 a 24 afios, usuarios de Facebook y
seqguidores de las paginas Cartelera Politica, Soy 502 y Lideres Politicos GT, que
comentaban y opinaban sobre el acontecer politico en ese periodo. Como instrumento
utilizé la guia de analisis en base al esquema de Van Dijk y un cuaderno de notas. Como
conclusion emite que Facebook funge como instrumento de participacion y movilizacién
politica, ya que por su espacio virtual posibilita el debate e interaccion sobre los

acontecimientos y figuras politicas de Guatemala. Este movimiento virtual fue causado por
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la falta de credibilidad de la juventud hacia el sistema politico de Guatemala, siendo ellos

mismos los promotores de dicho acontecer.

En el entorno internacional, siempre en el &mbito de la participacion politica y ciudadana,
Ayala (2013) realiz6 un analisis comparativo sobre el caso del partido pirata aleman y la
politica mexicana (Internet y participacion), como resultado plantea que la aportacion del
Partido Alemén va hacia el sentido de establecer herramientas que acercan a la gente con el
quehacer politico. Por el uso del Internet el ciudadano no tiene que decidirse por un
programa o agenda establecido por un partido politico, sino que tiene la posibilidad de
intervenir en cada una de las iniciativas si asi lo desea. En dicho escenario, los ciudadanos
podran intervenir el programa de su gobierno directamente a través de una plataforma

electronica, sin necesidad de pertenecer a ningun partido politico.

En cuanto a la seguridad en redes sociales, los autores Gonzalez - Manzano, Gonzalez -
Tablas, Fuentes y Ribagorda (2013) pertenecientes a las Universidad Carlos 111 de Madrid
participaron en el VII Congreso Iberoamericano en Seguridad Informética (CIBSI) en
Panama. En su articulo de Seguridad en Redes Sociales: problemas, tendencias y retos
futuros enuncian diez problemas asociados con la privacidad en las redes sociales y cada
problema es acompafiado de directrices que pretenden ser la base de futuras investigaciones
y desarrollos. En este sentido, analizan de forma global la dificultad técnica de abordar
estos problemas, asi como el alcance que tienen en las redes sociales. En cuanto a los
problemas encontrados se pueden mencionar la creacion de nodos falsos (Sybil nodes), Co-
propiedad (usos de multitud de datos), transaccion de datos, privacidad en la localizacion,
control de los datos almacenados, control de accesos, anonimato de usuarios, manipulacion
tras el acceso, entre otros. Bajo esta idea, los autores discuten que a pesar de que ya se sabe
de los problemas no se ha investigado a profundidad, peor ain, no se ha movilizado para
mejorar la seguridad e integridad de la identidad virtual de los usuarios. Concluyen que es
necesario realizar mas estudios y sobre todo tratar de abordar los temas de Derecho al
olvido, Manipulacién tras el acceso, asi como la regulacion del cumplimiento al Derecho de

privacidad.



En cuanto a la regulacion de los delitos informaticos presentes en las redes sociales,
Rodriguez (2011) plantea en su analisis descriptivo sobre las leyes existentes en Colombia
y su regulacion de los actos ilicitos reflejados en las redes sociales en el afio 2011.
Teniendo como sujetos de estudio las leyes informaticas y redes sociales utilizadas en ese
pais. Obteniendo como resultado que el uso de internet se ha extendido, ha aumentado el
riesgo de su uso inadecuado. Los delincuentes cibernéticos viajan por el mundo virtual y
realizan incursiones fraudulentas cada vez mas frecuentes y variadas, como el acceso sin
autorizacion a sistemas de informacion, pirateria informatica, fraude financiero, sabotaje
informatico, pornografia infantil, entre otros. Esta claro que la constitucion politica de
Colombia si otorga a traves de su principialistica y de normas que consagran derechos
fundamentales, un respaldo suficiente como para que el legislador consagre normas
tendientes a desarrollar lo que se conoce mundialmente como delitos informéticos. Esta ley
y marco juridico se ha convertido en una importante contribucion y en un instrumento muy
efectivo para que las entidades publicas y privadas puedan enfrentar los delitos
informaticos, por lo tanto la ley colombiana no define el delito informéatico como tal, y
menos, define las conductas delictivas presentes en las redes sociales, pues lo que se ha
hecho es regular ciertos casos relativos a fraudes y accesos no permitidos a sistemas de
informacion. Es importante tener en cuenta que a pesar de que no exista una clara
definicion de qué es o no es un delito informatico, se puede tomar del codigo penal y el
codigo de procedimiento penal para el manejo de dichos delitos. Como conclusion
Rodriguez expresa que en Colombia no existe una ley que determine especificamente tipos
penales que definan los delitos que se presentan con mayor frecuencia en las redes sociales,
lo que es necesario para sancionar correctamente estas modalidades delictivas que afectan

una sociedad completa.

Por altimo, otro problema que se refleja en las redes sociales es la creacion de perfiles
falsos, para esto Temperini y Macedo (2015) investigaron sobre la problematica de los
perfiles falsos en Facebook y su relacién con el Cibercrimen en Argentina. Teniendo como
objetivo la determinacion, categorizacion y andlisis de distintas clases de perfiles falsos
existentes en la red social Facebook. Entre los resultados encontrados se pueden mencionar

la creacidn y utilizacion de un perfil falso no contradice ninguna normativa vigente, sino



que podria ser considerado como una manifestaciéon de la libertad de expresion y a modo
general, representando una de las libertades mas importantes que se pueden encontrar en
Internet. Se considera delito a la creacion del perfil falso, si es con fines de usurpacion de la
identidad de una persona real, configurandose asi un caso de usurpacion o suplantacién de
identidad. Algunos paises, como EE.UU y Canadd, poseen regulaciones generales para la
suplantacion de identidad, adaptadas de tal manera que el mismo tipo penal es aplicable
tanto para el robo de identidad clasico, asi como para el robo de identidad digital. Por ende,
los autores concluyen que es necesario considerar el desarrollo de herramientas que
permitan la deteccion y eliminacion de los perfiles falsos, asi como la adaptacion o
mejoramiento de politicas de acreditacion de identidad ante Facebook a fin de evitar la

proliferacion de esta problematica.

En este sentido, se refleja que las redes sociales si tienen impacto en la mayoria de estudios
en cuanto a la politica y como son utilizadas como herramienta para la comunicacion
politica. Sin embargo, en la recoleccion de estudios se determina que no existe una
regulacion y control sobre la utilidad con malas intenciones asi como la manipulacién de
datos, la creacion de perfiles falsos para usurpar identidades reales. Por otro lado, se
determina que este tipo de estudios no han tenido mayor movimiento en Guatemala, pues la
recoleccion obtenida se destaca en investigaciones internacionales, ya que son estos los que
se han interesado en abordar el tema de seguridad de la web 2.0 y los abusos que no se han
regulado a nivel mundial. Estos ultimos problemas mencionados pueden causar
desviaciones en cuanto a la opinion publica de algln personaje politico asi como el sabotaje

de estrategias electorales manejadas dentro de las redes sociales.



1.3. Marco Tedrico

En base a esta investigacion es necesario tener fundamentos tedricos que puedan respaldar
y explicar a profundidad el fendmeno que se esta dando a conocer. Como primer capitulo se
expone como la teoria de la Network Society (Sociedad Red) se manifiesta en el tema
principal de este estudio, asi como los procesos de construccion de red, las dindmicas de
comunicacion que se efectlan dentro de la red y como se empodera la red a través de la
comunicacion. En el segundo capitulo se trasborda el ciberespacio, caracteristicas y

elementos estructurales que hacen de la actualidad una sociedad interconectada.

Asimismo, como el ciberespacio funciona para diferentes ambitos, en este caso se enfoca
en la ciberpolitica y cémo puede llegar a existir el cibercrimen, y este, afectar el contenido
politico virtual. Por Gltimo, aborda en dos capitulos las redes sociales mas utilizadas a nivel
mundial y la funcionalidad de cada una, asi como las herramientas de reaccion que

contienen para la construccion de espacios de interaccion o socializacion dentro de la red.

1.3.1. Network Society

Para obtener una idea clara sobre este concepto es necesario explicar que las redes sociales
o0 sociedad red se refiere a la interaccion de individuos que tienen entre si y a través de esa
interaccion logran la construccion o formacién de grupos sociales por afinidad o intereses
en comun. "Las redes sociales son parte de nuestra vida, son la forma en la que se
estructuran las relaciones personales, estamos conectados mucho antes de tener conexion a

Internet”, explica Ponce (2012, p. 2).

Una red se interconecta por medio de nodos y la funcion o significado depende de la
interaccion o codificacion entre otros nodos. Algunos nodos desaparecen 0 son
reconfigurados segun las modificaciones que se manifiesten en las redes provocados por las

cambios de codigos o programas (Castells, 2014, p.45).

Mientras Lozares (1996) define: "Por forma de la red se entiende la expresion abstracta de
la relacion y las propiedades de la configuracion global o de algunas de las partes, es decir,

lo que se suele describir como pautas, modelo o estructura de la red" (P. 110). En cuanto a
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las redes dentro de la sociedad se refiere sobre las relaciones que vinculan a los individuos
entre grupos sociales estructurados por su manera de comunicarse e interactuar. Siendo

construidos por actores sociales que se originan en la red.

Esta cierta vinculacion con los actores sociales pueden ser manifestados como: empresas,
personas individuales, agencias de servicio, estados, entre otros. En si, la sociedad esta
formada por grupos sociales vinculados entre si por medio de lazos relacionales: amistades,
familiares, laborales, civicos, religiosos (Wasserman y Faust, 1994, p. 17-20), (Lozares,
1996).

Esto indica que el comportamiento humano se ve desarrollado por los vinculos que se
lleguen a formar dentro del entorno personal, sin embargo siempre es visto de manera
grupal pues de esto se estructuran la relaciones interpersonales y culturas. Respecto a esto
Lozares (1996) cita al tedrico Kurt Lewin donde explica que tanto el comportamiento
humano dentro de una red como la estructura de la misma se concentran en un espacio
social siendo construido por varias redes mas. En base a esto se entablan las relaciones

sociales.

El Analisis de las Redes Sociales <<ARS>> refleja que no solo existe una interaccion entre
individuos o grupos en la red social que expone conocimientos en base a la comunicacion,
sino que puede llegar a causar un gran impacto en el comportamiento de los actores,

llegando a las estructuras de poder y en los procesos de aprendizaje (Sanz, 2003, p. 22).

En actualidad no se habla solamente de una red social y su comportamiento, sino de la
interconectividad a la que se ve expuesta por medio de la tecnologia. Ante esto se dice que
una red social estd vinculada por medio de actividades tecnoldgicas digitales de la
comunicacion y la informacion por medio de la microelectronica. Esta estructura social es
aquella que estd organizada por un grupo de humanos mediante una comunicacién

codificada por la cultura (Castells, 2014, p. 51).

11



Siendo redes globales tienen la capacidad de trascender limites territoriales, ya que llegan a
tener actividades virtuales en distintos puntos del mundo. Es decir, todo grupo social que
interactue dentro de la red digital pase a ser de una sociedad red a una sociedad global. Esto

provoca que las actividades humanas, en la actualidad, se enfoquen en el mundo digital.

Para Igor Sadaba y Angel Gordo (2008), el discurso que se ha manejado en las Ultimas tres
décadas es sobre como la tecnologia reivindica en la politica y en la organizacion de las
redes sociales. Asi como en el marco empresarial la tecnologia ha sido parte de los
movimientos politicos y ciudadanos, pues estos han utilizado elementos técnicos como

herramientas de poder. Poder luchar para posicionarse.

Castells (2014), determina que el control y actividades humanas se han transportado al
ciberespacio pues cualquier movimiento social para valer los derechos, grupos financieros,
educaciones universitarias, el arte, el cine, los medios de comunicacion se han enfocado en
crear contenido de interactividad para que la misma sociedad esté expuesta a las

tecnologias de comunicacién e informacion.

Por otro lado la sociedad red se ve expuesta en diferentes ambitos. Al enfocarse en las
grandes masas se refiere como la sociedad estd vinculada con la informacion y
comunicacion de los medios masivos. Se sabe que las corporaciones de medios primero son
empresas y toda empresa necesita ingresos, esta idea hace que los medios sean definidos
como: "captadores de audiencia”. En este sentido, las capacidades de un medio de
comunicacion para influenciar en la sociedad son altas, sin embargo mientras exista

contacto con el Internet esto se vuelve limitante para estos grupos mediaticos.

En el articulo publicado en la Revista Telos (2008), Castells comparte que la comunicacion
en la red es la web global, "redes de comunicacion horizontal que incluyen el intercambio
multimodal de mensajes interactivos de muchos a muchos, tanto sincrénicos como

asincronicos” (p. 45).
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La sociedad red en las grandes masas no se limita a lo que dicen los medios de
comunicacion, sino que buscan por otras vias la informacion. Los avances tecnologicos de
la informacidn y comunicacion provocan una reconfiguracion en el espacio mediatico, pues
se tiene mayor facilidad de acceso a herramientas virtuales para que la fluidez

comunicacional e interactiva sea cada vez méas inmediata (Campos, 2008).

En cuanto a la politica y los medios de comunicacién existe una intima relacion, siendo
capaces de crear corporaciones de medios de comunicacion por medio de una figura

politica.

Esto provoca que la politica tenga cierta dependencia de los medios masivos pues necesita

ser escuchada, estructurada y conocida por la sociedad, por lo que Castells afiade:

La politica se basa en la comunicacion socializada, en la capacidad para influir en la
opinidn de las personas. El canal de comunicacion mas importante entre el sistema politico
y los ciudadanos es el sistema de los medios de comunicacion de masas, siendo el primero

de ellos la television. Publicacion en la Revista Telos (2008, p.3).

Sin embargo, esta relacion mediatica y politica puede llegar a modificarse pues la
introduccion de las tecnologias globales provoca que la comunicacion esté al alcance de
muchos y el poder pase a ser parte del espacio digital. Por lo que Castells (2014) expresa:

El sistema de comunicacion digital global, si bien refleja las relaciones de poder, no se basa
en la difusion jerarquizada de una cultura dominante. Es un sistema variado y flexible,
abierto en el contenido de sus mensajes dependiendo de las configuraciones concretas de

empresas, poder y cultura (p. 189).

En la actualidad el desarrollo de un territorio se basa en la cantidad de la conectividad de
computadores al Internet y el grado de inteligencia de estos aparatos. Siendo parte del
discurso de muchos politicos como parte de sus propuestas de politicas publicas a realizar
durante su mandato. También es lo que proyectan los grupos mediaticos y las grandes
élites, la comunicacion e informacion difundida a través de la nuevas tecnologias (Burch,

Ledn, Tamayo, 2001).
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Gracias al Internet la difusién de la comunicacion puede llegar a viralizarse a gran escala en
distintos "nodos" sociales que estan construidos en la red. La socializacion en la red es un
fendmeno netamente de interactividad dentro de la Web 2.0 y hace que la comunicacion

sea amplia y enriquecedora en algunos casos (Castells, 2008).

Por otro lado gracias a la construccién de redes virtuales, la sociedad esta sumergida en
informacion. El establecimiento de la era digital en el manejo de la informacion las

dinamicas del poder se centran en controlar contenidos y mensajes.

Segun Ramonet (1998), la clasificacion del poder se constituye en el econémico, mediatico
y politico. Sin embargo, con el avance tecnologico y las nuevas propuestas de
comunicacion digital se dice que los new media han ido posiciondndose como grandes
influenciadores dentro de los poderes formales que pueden llegar a existir en una

determinada sociedad.

Para Castells la comunicacion es poder. Se sabe que el Estado se centraliza en el poder, sin
embargo este ha sido desafiado por la utilidad de herramientas digitales bajo una
globalizacion sin limites, las presiones del mercado hacia la desregulacion que disminuye
su capacidad de intervencion y la crisis de legitimidad politica que debilita su influencia
sobre los ciudadanos (Castells, 2008).

La emergencia de la autocomunicacién de masa desintermedia a los medios y abre el
abanico de influencias en el campo de la comunicacién, permitiendo una mayor
intervencion de los ciudadanos, lo cual ayuda a los movimientos sociales y a las politicas
alternativas. Pero al mismo tiempo también las empresas, los gobiernos, los politicos

intervienen en el espacio de internet (p. 1).

Ramonet (1998), indica que se esta originando la era de la sospecha, pues asi como paso en
la television estd sucediendo con los nuevos media. Han dado pauta a ejercer poder sobre
los ciudadanos para manipularlos con el contenido difundido y asi beneficiar al partido
dominante en las épocas electorales. Esta exposicion de contenido llega a mayor escala a

las personas por las caracteristicas que ya se conocen del Internet. Ademas el autor explica:
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Nadie niega la indispensable funcion de las comunicaciones de masas en una
democracia. La informacion es esencial para la buena marcha de la sociedad. No
hay democracia posible sin una buena red de comunicaciones y sin el maximo de
informaciones. Gracias a la informacion el hombre vive como un hombre libre.
Todo el mundo esta convencido de esto. Y, sin embargo, los media han entrado en

una era sospechosa (p. 191).

Entonces, las dindmicas del poder no han cambiado, siguen siendo las misma solo que se
han formado en base a una articulacion entre lo global y lo local, estableciendo su debida
organizacion en redes. Sin embargo, todo movimiento o idea se forma desde la base
individual, se buscan redes afines a los valores e intenciones que se tengan para obtener el
poder en conjunto dentro de la sociedad red. Como anteriormente se menciona, esto se
logra a través del contacto y accesibilidad de la comunicacion e informacién por medio del

Internet.

1.3.2. Redes Sociales como espacio de comunicacion, informacion y opinion

En el siglo XXI las redes sociales no solo son sociales sino que son virtuales, en donde
generan comunidades ya no territoriales sino que digitales. En este apartado se plantea las
teorias de sociedad red en el mundo digital y como esta se desarrolla en distintos puntos a
través de plataformas tecnoldgicas que facilitan y transforman la comunicacion vertical a

una comunicacion global, a una comunicacion de todos a todos.

Entre los cambios que se pueden mencionar estan los medios tradicionales “transformados™
al mundo digital, estos siguen siendo utilizados por la mayoria de personas a pesar de que
algunos han sido desplazados. Aun asi, no se puede afirmar la erradicacion de su uso. Sin
embargo, ya existen nuevas modalidades que han sido poco estudiadas pero se han ido
detectando poco a poco, como nuevas expresiones comunicativas que no solo informan
sino que también entretienen, accionan e interacttan en base a maltiples finalidades (Zallo,
2011, p. 59).

Para Nicolas y Grandio (2012) la aparicion de estas nuevas modalidades comunicativas

establecidas dentro de la era del Internet, hace que la sociedad esté expuesta a cambios de
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comportamientos, pues ahora deja de ser un individuo como tal y pasa a ser un "usuario"
dentro del mundo digital, asi también aparecen gestiones y relaciones mas sociales, mas

colaborativas, mas comunitarias y mas comprometidas.

En cuanto a la postura de Zallo (2011; 59) el acceso al Internet hace que sea un campo de
comunicacion y cultura, por medio de las telecomunicaciones los usuarios pueden obtener
infinidades de base de datos, los automatismos, el comercio electrénico, el pago, la

publicidad o las relaciones sociales.

Luego de esta breve introduccion al mundo digital y como se ha transformado la
comunicacion, para fines de este estudio el enfoque sobre las plataformas de Internet como
las redes sociales, serd desarrollado a profundidad para poder entender y comprender

tedricamente las dindmicas a estudiar.

En cuanto a las relaciones sociales se han generado plataformas dentro del Internet para
establecer nuevas culturas, nuevas formas de comunicacion y nuevas politicas sociales, y

econdémicas. En este caso se refiere al mundo de las redes sociales virtuales.

"Las social media son antes que nada sociales™ (Nicolas y Grandio, 2012, p. 23). Las redes
sociales principalmente son un espacio de entretenimiento y donde se puede entablar una
relacion con otros usuarios de manera virtual y tiempo real. Consideran las redes sociales
como un medio de comunicacion y expresion capaces de crear comunidades virtuales a
fines de un interés en comun. Asi mismo como la generacion y creacion de una difusion
multidireccional de contenido digital ya sea de propia autoria 0 que pertenece a otros

usuarios.

Asi también el juego de las redes sociales en la actualidad ha sido modificado partiendo
desde su principal objetivo de entretencion, pues ahora abarca distintas dinamicas de

comunicacion, educacion y politica.

Para el aspecto comercial, empresarial e institucional, las redes sociales han sido de gran
importancia en cuanto a su implementacién para manejos comunicacionales como una

campafia publicitaria, politica o social. Las funciones que cumplen con las caracteristicas
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descritas en este texto son las plataformas de Twitter y Facebook (Nicolas y Grandio, 2012,
p. 23).

En este sentido las redes sociales culturalmente hablando se tornan como la infraestructura
para las nuevas politicas culturales, pues segin Zallo (2011): "La aparicion de... nuevos
servicios, actores y practicas sociales en un marco relacional global, obliga a repensar las

politicas nacionales o regionales de comunicacion” (p. 386).

1.3.2.1. Redes Sociales y medios de comunicacion

Las redes sociales han hecho que la sociedad esté sumergida en informacion creando una
cultura global y esto hace que grandes corporaciones de comunicacion, informacion o
telefonia establezcan servicios en los cuales puedan enganchar a la sociedad que de forma
especial estimulan la imbricacion de los tres sectores de la tecnologia (informaética,
telefonia y television) que se convergen por medio del Internet y plataformas multimedia.
(Ramonet, 2003; 209).

En cuanto a la postura de Jarvis (2015) por medio de computadores y teléfonos moviles las
personas tiene acceso instantaneo a plataformas digitales que permiten el flujo de
comunicacion e informacion masivo, capacidad de relacionarse con todo el mundo sin

necesidad de guardianes o mediadores como lo son los medios de comunicacion.

Para Ramonet (2003) esta convergencia de tecnologias y servicios informaticos y
comunicacionales es el simple hecho de negociaciones codiciosas a través de la era digital.
Suministrar entretenimiento, informacion, cultura, noticias por medio de interconexiones

con todos los medios de comunicacion disponibles hoy en dia.

Es tanta la capacidad de la informacion global, aun méas con las conexiones a las redes

sociales. En cuanto a esto Jarvis (2015) expresa:

No olvidemos a los miles y miles de ciudadanos... que intercambian informacion en

Twitter, Facebook, Pinterest, Tumblr, foros en Nl.com y otras redes sociales y a
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través de sus propios blogs. Cuando utilizo las palabras (medio informativo) puedo

hacer referencia a cualquiera de ellos, no solo al periodico tradicional (p. 40).

En referencia a la difusion de informacion por medio de redes sociales ya sea por parte de
los medios de comunicacion o la misma sociedad, provoca que existan espacios
interrelacionados a través de la conexion a distintos entornos, espacios de expresion, y mas
que entretenimiento se convierten en espacios de construccion de opiniones, juicios o

criticas.

Las personas en las redes sociales no solo se limitan a relacionarse con otras personas o
sociedades sino que se tiene la oportunidad de crear valores, analisis, criticas que vayan
construyendo su propio mundo virtual. Asi es como se deja la idea que las redes sociales
principalmente son con un enfoque de entretenimiento, pues ahora tiene varios enfoques

como el empresarial y comercial (Nicolas, Grandio, 2012).

En lo que respecta a Caldevilla (2010) las redes sociales virtuales y las paginas web 2.0 se
alimentan del contenido que se almacena en ellas, partiendo de una idea, concepto o
planteamiento y esto se refuerza por la interaccion entre grandes cantidades de usuarios
formando una opinion, un debate, una referencia. Todas estas dindmicas hacen que el flujo

de la comunicacion se fusione y se vaya expandiendo de manera global.

La relevancia de las redes sociales en la actualidad no es por cdmo surgen sino que de su
origen nace un impacto que dara de qué hablar por mucho tiempo. La magnitud de las redes
sociales es impresionante e infinita de entenderla. Hoy en dia no se ha estudiado lo
suficiente para entender el impacto de las redes sociales que han generado en el mundo. Asi
como también, es imposible imaginar el futuro de esto, pero se puede mantener la sospecha
que se lograran diversos cambios mundiales como los pequefios cambios que se han visto

en estos ultimos afios.

Ahora los medios de comunicacién tuvieron que adaptarse a las dinamicas del mundo
digital. El surgimiento de los new media se dio de la necesidad de seguir siendo

generadores de informacion hacia la sociedad, sin embargo es un acto desafiante pues estan
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en constantes cambios porque dependen del gusto y la eleccion del usuario hacia el

contenido.

La postura de Jarvis (2015) dice que la hegemonia de las televisiones y los monopolios de
medios de comunicacion fue herida por la introduccion del Internet a partir de 1990. No se
destruyeron los medios, sino que erradicé el concepto de masas. El trabajo de plataformas
como Google, Facebook o Amazon plantea una linea de conectividad con el usuario o
comunidad en la red. En la actualidad tanto el medio como el periodista no solo deben
generar el contenido, sino que se deben acercar mucho mas al usuario, conocer sus
intereses, gustos y desafios. En esa linea se generan modelos de negocios para la

supervivencia y éxito del medio.

En el estudio realizado por Elogia Ipsofacto en el 2009 en Espafia, citado por los autores
Nicolas y Grandio (2012; 69) presenta resultados significantes que dan una pequefia
explicacion de las acciones de los usuarios en las redes sociales. Entre los més relevantes

estan:

e Los servicios de internet mas utilizados por los usuarios de redes sociales
son los buscadores, los periddicos digitales y los foros.

e El usuario de redes sociales dedican mas tiempo en este servicio que a otros
servicios de internet o incluso que a los medios convencionales, ya que es el
medio que mas les gusta, principalmente por considerarlo el mas divertido y
uno de los mas actuales y dindmicos.

e Las actividades que realizan los usuarios pueden segmentarse en dos grupos
diferenciados, el segmento relacionado con el intercambio de informacion y
experiencias y el relacionado con las aplicaciones disponibles en la red
social.

e Facebook es la red mas conocida de forma espontanea y sugerida, y es la

preferida por la mitad de la muestra analizada.

Por lo tanto la interactividad en las redes sociales no solo se trata de intercambiar

informacion o entablar una conversacion con una persona de otro pais, sino que va mas alla
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de eso. La dinamica de la interactividad en las redes sociales parte de la publicacién de un
articulo en un blog, este se viraliza por razones afines con otros usuarios y estos la

comparten en su red o en otros sitios en internet.

Asi como la interactividad del medio tiene la ventaja o desventaja de poder cambiar
conductas, generar movimientos de opinibn como se menciond anteriormente.
Establecimiento de una comunicacion horizontal, ya que con estas acciones tanto el medio

como el usuario son constructores de informacion (Caldevilla, 2010).

1.3.2.2. Redes Sociales y cultura

Respecto a la cultura hace que la hibridacion aumente conforme la conectividad con varios
espacios virtuales. También la creacidn instantanea de otras culturas, esto desde el punto de

vista del comportamiento del usuario de redes sociales con otras comunidades virtuales.

En la misma linea de la cultura no solo puede llegar a existir una cierta hibridacion cultural,
sino una interculturalidad y/o una contracultura pues el espacio de la redes sociales es
demasiado grande que no se limita al establecimiento de nuevas culturas, sino a una
transformacion constante que sucede segun las dinamicas o practicas de la sociedad en el

mundo virtual.

"La comunicacion y los sistemas de comunicacion son herramientas decisivas sin las que
no seria posible la globalizacion econémica y del poder (Jorge A. y Garcia M, 2009)",
(Zallo, 2011; 55).

A partir de esto el mismo autor afirma que la cultura dentro de la globalizacion se
denomina tecno-cultural y esto se ha expandido a tal magnitud que adquiere la capacidad de
no solo cambiar la calidad y condiciones de vida sino que se enfrenta a un poderoso sector

econémico.

Respecto a las condiciones de vida ahora las actividades humanas tienen relacién a la
tecnologia. Las plataformas de internet y las redes sociales pasan a ser parte del

entretenimiento y ocio de la humanidad. La utilizacion de tres pantallas al mismo tiempo
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(television, movil, computadoras/tabletas) es una actitud comdn de las personas conectadas
a internet. Durante el dia estan expuestos a espacios tecnoldgicos que en determinado
momento de su rutina diaria se introducen a la utilizacion de estos aparatos llevandolos al
viaje virtual. Cada aparato esta a la mano del usuario de internet y es cuestion de si desea
estar conectado o no (lgarza, 2010).

Zallo (2010) remarca que la tecno-cultura se basa en las competencias tecnoldgicas.
Oleadas de aplicaciones reemplazadas o modificadas cada mes, lo mismo con las
actualizaciones de aparatos tecnoldgicos (moviles, tabletas, computadoras, entre otras).
Como la convergencia de herramientas en un solo aparato: una camara fotografica con

grandes capacidades en un telefono movil.

La tecno-cultura predispone a la sociedad a enfatizar la necesidad en la conectividad y la
innovacion cada vez mas inmediata de la tecnologia. Nuevos modelos de estratificacion
social como nuevos poderes politicos y de telecomunicacion que provoca una

legitimizacion y condiciones de vida en base a la tecnologia.

1.3.2.3. Redes Sociales y politica

En el ambito de la politica tanto los actores politicos como los ciudadanos expanden su
pensamiento, ideologia a través de las redes sociales. Se han visto campafias politicas o

actores politicos que han generado gran impacto en la sociedad.

No solo rompe barreras de comunicacion sino que abre espacios donde pueden conversar
ciudadano y politico y de esta forma generar una opinion sobre un determinado tema o

accion de la politica de un Estado.

En el afio 2008 segun Tufez y Sixto las redes sociales fortalecieron la comunicacion
politica durante la camparia electoral que llevo a Barack Obama a la presidencia. Esto fue
una realidad gracias al volumen de participantes en las redes, significa entonces una
herramienta estratégica para un candidato o politico particular. Se crea una relacién

interpersonal de todos a todos, del candidato a los ciudadanos y viceversa.
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Los nuevos modelos de comunicacion entre los partidos politicos y los ciudadanos se han
dejado ver en estos ultimos tiempos. Las oportunidades son enormes para sacar provecho y
poder entablar una conversacion directa con los ciudadanos. Estos ciudadanos no solo son
activos en politica sino que son participantes en ellas (ciberactivstas). Un ciudadano que
participa activamente valiéndose de las herramientas tecnoldgicas que tiene a su alcance
(Caldevilla, 2009).

Redes sociales, politica y Compromiso 2.0: La comunicacién de los diputados espafioles en
Facebook, estudio realizado por Tufiez y Sixto (2011, p. 92) presentan como resultados la
falta de participacion o usos de redes sociales por parte de los politicos en Espafia. A pesar
de que existen millones de usuarios ciudadanos, la mayoria de los partidos politicos no
aprovechan las herramientas tecnoldgicas y los grandes beneficios que esto puede

provocarles en su carrera politica.

1.3.2.4. Redes Sociales y movimientos sociales/politicos

La indignacidn, libertad de expresion, activismo, participacion en luz verde en las redes
sociales. Es un espacio que han aprovechado muchos actores para construir movimientos de
gran impacto. Movimientos capaces de paralizar o despertar al mundo. Es cuestion de
emitir un pensamiento, opinion de un suceso o accion por medio de las plataformas y esto

se convierte en poco tiempo en algo global.

Ahora es muy facil enterarse qué movimientos activos hay en cualquier parte del mundo.
En ocasiones se han manifestado movimientos en un pais especifico pero al ser manejado
por con las redes sociales digitales conecta a otros usuarios de otras partes del mundo, estos
deciden unirse a la voz si es de su afinidad discursiva. Por mencionar algunos que han
surgido en lo que va de la era digital pueden ser: #NosFaltan43, #Yo0Soy132 (México),
15M (Espafia), #YoSoyLucia (Argentina), #RenunciaYa, #25A (Guatemala), entre otros.

Para Castells (2012) los movimientos sociales en Internet no necesitan un liderazgo como
tal, un centro de mando o un control, asi como no necesita una organizacion vertical y esto

facilita mayor participacion pues estas redes son abiertas sin limites de espacio.
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En cuanto a la postura de la psicologia social dice que la polarizacion en grupos en Internet
hace que la discusion discursiva sea interminable por la ausencia de voces moderadoras. Un
usuario puede expresar su opinion moderada sobre un tema pero al compartirla en la red
puede que otro no esté de acuerdo y se genere un discusion desequilibrada y esto hace el
abandono de la postura inicial. En ese caso solo se habla y no se comunica por la falta de un
moderador (Wallace, 2001).

Sin embargo Castells (2012) defiende su postura proponiendo a una sociedad en un espacio
de autonomia pues dentro de un movimiento existen otros movimientos y de esta manera se
van configurando continuamente, esto permite no tener un centro identificable pero capaces
de llevar a cabo indispensables funciones de coordinacion deliberada a través de la

interaccion con el resto de redes interconectados por nodos.

El auge de las redes sociales vino a facilitar el proceso de la movilidad social, ya que segln
McAdam, McCarthy y Zald (1996) los movimientos sociales no disponen de herramientas
fuertes para influir en la sociedad y las decisiones politicas, por esa razén se abocan a
terceros para poder empoderarse y llegar hasta el Gltimo escaldon del marco politico. Los
mismos citan a Lipsky donde este explica que estos terceros pueden ser actores de las élites

o los mismos medios de comunicacion.

Sin embargo, en la actualidad no es necesario abocarse a terceros cuando las sociedad tiene
en sus manos plataformas digitales que son mas emergentes y poderosas que las grandes
élites y medios de comunicacion tradicionales en la politica. Ahora los movimientos ya no
son tan vulnerables como antes, ni manipulados o paralizados por intentos de

burocratizacion, por lo que Castells (2012) expresa:

Los movimientos suelen comenzar en las redes sociales de Internet, se convierten en
movimiento al ocupar el espacio urbano, ya sea mediante la ocupacion permanente de
plazas publicas o por las manifestaciones continuadas. El espacio del movimiento se hace
siempre mediante interacciones entre el espacio de los flujos de Internet y las redes de
comunicacion inalambricas, y el espacio de los lugares ocupados y de los edificios

simbolicos objetivo de las acciones de protesta (p. 213).
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La politica no convencional es protagonista en los movimientos sociales conectados por las
tecnologias. Esto ayuda también para que en los momentos de la protesta estén en constante
interaccion y en caso que los medios de comunicacion tradicionales no brindan cobertura a

la opinion, idea o movilidad de activismo social (Lasén, Martinez, 2008).

1.3.2.5. Redes Sociales y politicas publicas de Estados

Por razones comunicacionales, politicas, culturales, empresariales, sociales y otras mas, es
importante que las instituciones estatales de cada Estado del mundo tomen en cuenta las
politicas publicas necesarias para que el mundo digital y de redes sociales sean espacios de

derechos constitucionales, ciudadanos y politicos siguiendo la linea democratica.

Las redes sociales son parte de las nuevas Tecnologias de la Informacion y Comunicacion
(TIC’s) esto significa que el acceso hacia ellas debe ser indispensable para que se lleve a
cabo el derecho de comunicacion. Segun Cristancho y Barreda (2015) en su texto El
derecho a la comunicacion en el entorno digital: Implicaciones para el ejercicio ciudadano,
explican que es necesario que las TIC's estén al alcance de toda la poblacion posible pues
esto abre espacios donde se pueda actuar como ciudadano democratico y ser capaz de

expresar su opinion, pensamiento o ideas sobre politicas publicas.

No hablar solo de una democracia como tal sino de una democracia 2.0 o ciberdemocracia.
Crean una comunicacion horizontal con los actores politicos y los ciudadanos (Caldevilla,
2009). Estar conscientes que algunos ciudadanos son potenciales agentes activos en la
produccion de contenidos web que estdn esperando una aparicion politica organizada e
innovadora que establezca una interaccion entre ambos sectores desintermediada. Esto crea
un espacio colaborativo, transparente, participativo y un mejoramiento de la rendicién de

cuentas por parte del Estado (Criado y Rojas, 2013).

La necesidad de generar cambios a las politicas publicas sobre el internet es evidente, pues
ahora hay que basarse en normativas tecno-culturales por el simple hecho que existe una
proliferacion de cadenas digitalizadas, el uso exitoso del teléfono movil, la convergencia de

medios, los nuevos usos de la comunicacién, asi como las redes sociales, los intercambios
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de contenido y el uso de plataformas multi-usos que requieren un respaldo democratico
(Zallo, 2011).

Este mismo autor plantea las posibles nuevas politicas culturales que se deben de

considerar para aplicarlas en un territorio:

a) apoyo a la universalizacion de las redes para todos los ciudadanos en claves de
accesibilidad y asequibilidad; b) fomento de la educacién en los usos tecnolégicos;
c) fomento de produccion de contenidos culturales y comunicativos digitales; d)
impulso de acceso a los contenidos culturales en claves de integracién social y
participacion ciudadana, incluyendo el reforzamiento del servicio publico (E.
Bustamante y R. Zallo, 2009, p. 263), (p. 386).

Un principio que busca la implementacion de politicas publicas y regulaciones en TIC es el
de generar las condiciones para que el acceso, uso y apropiacion de las TIC sea equitativo e
incluyente, particularmente para aquellos sectores de la poblacion que por diferentes
circunstancias se han visto excluidos de la estructura de oferta y demanda de actividades de
las TIC, lo cual ha limitado su capacidad de participacion social y politica (Beckers & van
den Besselaar, 2014), citado por Cistancho y Barreda (2015; 20).

En el caso de Guatemala, Gomez y Sandoval (2015), se encargaron en desarrollar el tema:
El derecho a la comunicacion en el entorno digital, una tarea pendiente en Guatemala, esta
publicacion se encuentra en el texto: Centroamérica, democracia desconectada. En el
abordaje de la problemaética sobre la infraestructura, servicio y usuario, el pais se encuentra
atrapado en las élites mediaticas y empresariales encargadas de brindar servicios de

navegacion, telefonia movil, television digital entre otros.

Los datos brindados reflejan que no existen politicas publicas adecuadas o précticas
irregulares pasando por encima de las normativas de Ley y dando entrada al
empoderamiento mediatico y al monopolio. Asi también se detecta que no hay una

regulacion fuerte por parte del Estado y se entiende que puede estar involucrado en este
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tipo de negociaciones por intereses econémicos y politicos, sin importar el beneficio de la

sociedad.

El uso de las TIC en este caso de la redes sociales por parte de la sociedad es de gran
beneficio, ya que son alternativas tecnoldgicas que facilitan en todo sentido el acceso a la
informacion y la practica del derecho de comunicacion, estipulado por la Corte
Interamericana de los Derechos Humanos (CIDH), la cual expresa: "Garantizar, proteger y
promover el derecho a la libertad de expresion en condiciones de igualdad y sin
discriminacion, asi como garantizar el derecho de la sociedad a conocer todo tipo de

informaciones e ideas", (CIDH, 2014, numeral 14).

1.3.3. El lado oculto del ciberespacio

"Internet es el primer sistema creado por el ser humano que la humanidad no entiende, el
mayor experimento en anarquia que jamas hemos tenido (Eric Schmidt, s.f)" (Chatfield,
2001).

El ciberespacio esta construido con la misma complejidad social, pues entenderlo no es del
todo facil. El acceso a este espacio virtual conlleva muchos trasfondos interminables de
explicar. Al hablar sobre lo que no se ve del Ciberespacio se refiere a los actores que
obtienen la informacion y es utilizada para realizar malversacion o manipulacion de datos

obtenidos por medio de plataformas o sitios digitales.

Chatfield (2011) dice que el Internet es una herramienta potente pero, cuando este esta en
manos de regimenes represivos y censuradores del mundo, puede tornase peligrosa para
todos aquellos que utilizan las herramientas para ejercer sus derechos como ciudadanos, asi

como la libertad, la mejora y el crecimiento del conocimiento.

"El ciberespacio es un mundo virtual en el que los defectos, miserias y malos habitos del
ser humano se reproducen con la misma fidelidad que las virtudes"”, afirma Ribas (1998;
55).
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Asi como existe ingenio para crear espacios virtuales es el mismo ingenio para destruirlos o
mal-emplearlos. La creciente utilidad de la informacion y del mismo Internet provocan que
el robo de datos, virus, la ecologia software malicioso se proliferen en la red (Chatfield,
2011, p. 84).

Las ventajas del Internet pueden llegar a ser sus mismas desventajas. Se obtiene
informacion pero en un sentido macabro esto puede ser utilizado con fines destructivos,
distorsionadores. Centrar esta idea en que el mal no esta en las herramientas sino en la

persona o usuario que las utiliza (Ribas, 1998).

Edwards y Edwards (2001) describen al Ciberespacio como un espacio personal
enfatizando que es el usuario quién decide qué informacion tener o dar en la red, construye
su propia red de amigos, paginas o sitios de navegacion. Estas acciones hacen del Internet
un espacio donde los cibernautas se desenvuelven personalmente. Aungue en la ldgica
general la relacion se tenga con la pantalla, la conexion a la red hace que la proximidad sea

intima.

Asimismo plantea que las acciones spamming provocan una ruptura en el espacio personal
y este se ve vulnerable ante ataques de contenido en correos electronicos no deseados y
recibidos repetidas veces. Es decir, el efecto de la practica del spam es el rechazo total a su
contenido, porque viola el espacio personal del usuario, se entromete agresivamente que no

existe una respuesta a dicho correo.

"El correo no deseado™ como mayormente se le conoce ha existido la misma cantidad de
afios que la creacion del correo electrénico. Una actividad que contamina el mundo digital.
Los spam son practicamente basura y esta estad formada por enlaces hacia otros sitios web,
blogs y buscadores (maniobras basuras). La saturacion de este tipo de informacion basura

sera una amenaza cada vez méas importante para la vida del Internet (Chatfield, 2011).

Los spam han sido administrados por grandes corporaciones que se han enfrentado a
grandes problemas legales con costos millonarios. Cyberpromotions fue obligada a retirarse

de todos los servicios on-line. Otra empresa a mencionar es Apex Global Internet Services,
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el director de esta, Phillip Lawlor recibié amenazas de muerte por la operacion de correos
no deseados. Esta accion describe el rechazo total de los usuarios, pues la explicacion mas
valedera en este asunto es que las empresas de spamming violan el espacio personal de los

internautas que estos se ven amenazados y deciden demandar (Edwards y Edwards, 2001).

Las redes de las telecomunicaciones han construido un mundo mucho maés dificil de
controlar que el propio mundo territorial. La naturaleza del Internet hace que sea
complicada la persecucién de delitos o acciones que tientan en contra de la humanidad, asi
como la no implementacién de medios con una codificacion segura provoca esta limitante y

problemaética en el ciberespacio (Ribas, 1998).

Chatfield (2011), explica dos tipos de acciones maliciosas, las mas comunes hasta ahora:

El scamming, es el proceso mas general por el que los spammers intentan sacar
dinero de sus victimas -una practica asociada con los tipicos trucos de scamming
son los emails pidiendo al receptor que ayude a una supuesta tercera persona a sacar

una gran suma de dinero de un pais extranjero a cambio de una comision-.

Mientras que el phiship es una técnica frecuente por la que los correos de spamy las
paginas maliciosas intentan obtener detalles personales de usuarios incautos, que
pueden ir desde los datos de conexion a la cuenta de e-mail y de la web, hasta los de

la cuenta corriente o tarjeta de crédito (p.89).

Algunos criticos ven un final tenebroso para la sociedad, pues plantean que la sociedad se
ve beneficiada al utilizar el Internet como medio de informacién y comunicacion, pero lo
que esto puede provocar es crear espacios de control y vigilancia por los mismos centros de
poder. Expresan que cada vez existe mucha mas oportunidad a que esto suceda por la

creacion de tantas plataformas (Kollock y Smith, 2003, p. 21).

Por la sofisticacion de los usuarios hacia el internet o la fuerte labor que han hecho muchos
informéaticos para contraatacar a los spammers, estos Gltimos se han vuelto también
expertos en la materia, con las técnicas actuales un spam ya no es solo por correo

electrénico si no que se ve expuesto en virus creados por medio de dispositivos pirateados
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obteniéndolos de los mismos usuarios. La persecucion hacia los actores ha sido un fracaso,
viajar de pais en pais ha hecho que la ilegalidad al spam sea inalcanzable para algunos

estados interesados en establecer sanciones judiciales ante estas acciones (Chatfield, 2011).

Estas acciones son una pequefia parte del crimen que se almacena en el ciberespacio, sin
embargo esto es la punta del iceberg. No solo del crimen se trata el ciberespacio, sino como
mencionan Kollock y Smith sobre los espacios de control y vigilancia por parte de centros
de poder o la existencia de la censura en la informacion como en los mensajes emitidos por
los usuarios hace que la oscuridad del ciberespacio sea mas grande, poco entendida y poco

conocida.

A pesar que las plataformas, sitios web, espacios virtuales en la red se establezcan o se
crean bajo términos y condiciones de uso o principios a cumplir, es dificil cumplir esta
parte, porque no es facil regular el mundo en si, cdmo se alcanzara controlar lo que se ha
creado en el ciberespacio. Sin embargo, pretender regularlo es el reto que se tiene en la

actualidad.

Otros actores que vale la pena hablar son los hackers, antes de ahondar mas de ellos es
importante aclarar que en general la actividad de hacking se orienta en distintos fines que
definen que tipo de personas lo realizan. El hacking en general es una préactica para obtener

informacion con tacticas y acciones informéticas de expertos.

Para Chatfield (2011) la cultura hacking actla bajo una clandestinidad digital innovadora
que puede llegar a tener varios logros tanto para fines benévolos como fines malévolos.
Para esto el autor relata que a los inicios de la era del internet ser un hacker era un halago,
porque se idealizaba como el experto en informatica y habilidoso en usar herramientas o
sistemas no convencionales para cualquier tipo de cosas. Sin embargo, conforme fueron
avanzando los conocimientos del ciberespacio, algunos expertos se dedicaban a realizar
estas mismas acciones pero con un fin mal intencionado y por esta razon en la actualidad al
hacker se le refiere a toda aquella persona que es capaz de sabotear la seguridad, integridad

y privacidad de los usuarios en Internet.

29



1.3.3.1. ldentidad digital

Tanto para generar como para acceder a la informacion en el ciberespacio e
independientemente si es a través de buenas o malas practicas, se debe de tener una
identidad en el mundo digital. Esta identidad actua de forma similar a la identidad que cada
individuo tiene en la sociedad territorial, pues en la global se proporciona el nombre, lugar
de origen, edad, ocupacion, intereses personales, entre otros elementos que van

construyendo a la persona en usuario virtual.

"El mero hecho de que algo sea publicamente accesible no significa que la gente quiera
verlo hecho publico, D., Boyd", (Chatfield, 2011, p. 92).

Con la creacidn del internet la identidad se configurd para que sea utilizada con un lenguaje
virtual y asi tener la posibilidad de interactuar con los deméas usuarios y sobre todo poder
dejar huella para que sea parte de la realidad digital. Al reunir esto se incorporan nuevas
caracteristicas de la identidad digital, pues hay que tomar en cuenta que no se queda en un
pequefio circulo de personas sino que se convierte en una identidad global (Fundacion
Telefénica, 2013).

En el espacio territorial se tiene un ndmero de identificacion como registro para cada
persona en el pais de origen, pues en el espacio virtual se tiene una serial en internet. El
Protocolo de Internet o la direccion IP es el cddigo de cada usuario, pagina o perfil social
en la web. Este nUmero estd compuesto por una cifra de cuatro blogques separados por
puntos y ofrece una direccion numérica especifica. Ej.: 000.000.000.000 (Chatfield, 2011,
p. 92).

La identidad digital entonces es la recoleccion de informacion publicada en el ciberespacio
sobre un individuo (Oficina de Seguridad del Internauta, s.f). Asi como la actividad que se
genera en la red forma parte de la identidad y esto esta ligado con el aprendizaje y

experiencias que cada usuario obtiene al interactuar en Internet (Giones y Serrat, 2010).

En el texto Identidad Digital: EI nuevo usuario en el mundo digital, publicacién de

Fundacién Telefonica (2013; 9) explica: "la huella que las personas dejamos en la Red es
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potencialmente permanente, puede ser enlazada, sigue un orden cronoldgico y en muchas

ocasiones, no puede ser borrada porgue es informacion que ha sido compartida con otros".

El abordaje de la informacion que se comparte es debate actual sobre la privacidad y
seguridad que se obtiene al interactuar en la red, asimismo la reputacion que se va

construyendo en ella.

Para esto las autoras Giones y Serrat (2010, p. 6), explican que es importante tener presente
"quién habla de quién, en qué sitios y de qué manera. No es lo mismo la opinién de una
persona poco visible, que la opinion de una persona muy visible, que difundira sus juicios

de manera mas rapida y probablemente a su vez a personas también mas visibles".

1.3.3.2. Privacidad

En los casos antes mencionados es necesario preguntarse, ¢qué pasa con la informacion que
se almacena en la red?, ¢qué sucede con las fotografias que se suben a una red social o se
envian por un chat "privado"?, ¢cuales son los riegos que se corren al dar los datos
personales a un sitio web?. Esta y otras preguntas hay que resolverlas para poder entender y
conocer a profundidad las dindmicas existentes del Internet y qué tanta seguridad hay para

proporcionar la informacién del usuario.

Para Chatfield (2011, p. 92), la privacidad se divide en dos grandes trazos: el primero son
todos aquellos datos que se suponen que son absolutamente privados y protegidos de
cualquier amenaza virtual, y el segundo las zonas de una privacidad relativa en la cual
puede ser compartida por terceros a traveés de condiciones de seguridad basicas para

establecer quienes tendran accesibilidad a esta informacién.

La informacidén que se puede encontrar en internet sobre una persona determinada es
porque fue proporcionada por esa misma persona o por alguien mas (institucion, medios de
comunicacion, empresa, etc.). Esto debilita la privacidad personal, pues entre mas
informacion exista sobre el individuo mayor sera el riesgo de que sea utilizada de manera
indebida por todos esos actores mal intencionados en la red (Oficina de Seguridad del

Internauta, s.f.).
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El acceso de la informacion que se almacena en la "nube" o red es infinita y esta puede ser
compartida por medio de las redes sociales, paginas de compra y foros donde las personas
publican datos personales que dejan registrada su actividad virtual, preferencias y gustos,
siendo capaces de definir comportamientos virtuales de cada usuario segun sus

movimientos en la red (Fundacion Telefonica, 2013).

La proporcion de datos como el nimero de identidad personal, correo electronico, datos
bancarios, ubicacion geografica, pueden ser alterados y vulnerables ante actos como el
phishing, fraudes y usurpacién de personalidad. Asi como el aumento de spam en los
servicios de informacion que se utiliza. Asi también las solicitudes de amistad en las redes

sociales que se tiene alguna actividad virtual (Oficina de Seguridad del Internauta, s.f.).

El mayor problema de la privacidad en el Ciberespacio es la falta de conciencia por parte
de los usuarios sobre la informacion que se esta compartiendo; este es el segundo problema
después de las practicas de hacking. Compartir informacion en varios sitios web sin revisar
detenidamente qué se esta dando a conocer puede llegar a causar dafios a la identidad que
se tiene en el espacio virtual (Chatfield, 2011).

El mismo autor narra en su texto 50 cosas que hay que saber sobre el mundo digital (2011,
p.95) como la revista Wired en su portada publicada en el afio 2011 mostraba como parte
de su disefio la informacion que se sabe de una persona en Internet, desde la fecha de
cumpleafios, hasta las Gltimas compras realizadas. Todo esta registrado, todo lo que se hace

en Internet se sabe.

El contenido que se comparte es parte de la visibilidad de la persona en la red. " Esta
visibilidad puede ser autoconstruida a partir de los posts de un blog, los mensajes
de Twitter, los comentarios a videos, fotos ..., pero también puede ser fruto de referencias o

comentarios de terceros”, explican Giones y Serrat (2010).

Por otra parte, las fotografias y videos subidos a la nube de Facebook, Gmail, Twitter o

cualquier plataforma utilizada para compartir este tipo de informacion hace que no sean
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privadas en un 100%, pues basta con escribir el nombre de la persona en algun buscador de

cualquier navegador y apareceran fotografias o videos de la persona.

La pagina oficial de la Oficina de Seguridad del Internauta (OSI) del Gobierno de Espafia y
del Instituto Nacional de Ciberseguridad (s.f.), determina que las actividades virtuales
también son registradas por medio de los navegadores que se utilizan. EIl historial,

contrasefias, cookies de navegacion son elementos que quedan registrados en la nube.

La vulnerabilidad de los servicios online estd a la orden del dia por la configuracion del
sistema virtual en el que fue construido el sitio. En el afio 2010 la red de blogs Gawker
reveldo que fue victima de filtracion de datos de sus usuarios por ataques de hackers,
alterando a 1,3 millones de usuarios por medio de sus contrasefias que no tenia una
codificacion fuerte. En este sentido Gawker, dio a conocer la importancia de manejar
distintas contrasefias para todos los sitios web en los que se navega, esto para que no se
tenga facil acceso a otras posibles cuentas que posean una misma contrasefia (Chatfield,
2012, p. 93).

Segun la pagina de Google (2017) www.google.com en la seccion de privacidad describe:

Informacién que proporciona el wusuario: En ese caso, te pediremos
informacion personal, como tu nombre, tu direccion de correo electronico, tu
numero de teléfono o tu tarjeta de crédito que almacenaremos con tu cuenta. Si
quieres aprovechar al maximo las funciones para compartir que ofrecemos,
también podemos pedirte que crees un perfil de Google visible pablicamente

que puede incluir tu nombre y tu foto.

Recogemos informacion sobre los servicios que utilizas y la forma en la que los
usas (por ejemplo, cuando ves un video en YouTube, visitas un sitio web que utiliza
nuestros servicios de publicidad o ves nuestros anuncios y nuestro contenido e
interacttas con ellos. Entre la informacion obtenida de esta forma, se incluyen los

siguientes datos:

= Informacién del dispositivo
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= Datos de registro

= Datos sobre ubicacion fisica

= Numeros exclusivos de la aplicacion
= Almacenamiento local

= Cookies y tecnologias similares

Es decir que los servicios de Google enlazan a otros servicios en los cuales los plantea
como facilidad de acceso a la informacion, sin embargo esto puede llegar a ser un riesgo si
el dispositivo (computadora, teléfono movil, tableta) es robado abre la posibilidad de que
se pueda acceder facilmente a esa informacion. Otro riesgo es la creacion de programas 0

paginas web disefiadas precisamente para robar datos de ese estilo.

A pesar que los datos o informacidn de usuarios es la materia prima de varias empresas que
tienen actividad por internet esto se torna peligroso a la intimidad de los datos adquiridos.
El compartir informacion en las paginas de servicios web, las mismas redes sociales o del
comercio electrénico crea una vulnerabilidad ante actos de revelacion que pueden llegar a
afectar al usuario, cliente o a la persona quien esté proporcionando dichos datos. Sin
embargo, esto es requisito para poder sobrellevar cierta seguridad y de veracidad de

identidad de la persona con la que se esta interactuando (Fundacién Telefdnica, 2013).

En estos casos la brecha entre la informacion privada de los datos personales en lared y la
informacion puablica es muy delgada, a pesar que cada pagina web dentro de sus servicios
ofrezca cierta seguridad o privacidad con la informacién requerida se ve amenazada por
otros mecanismos mal intencionados que se crean para poder construir un ciberespacio

criminal y lograr hechos concretos dificiles de detener o de descifrar su verdadero origen.
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Esquema elaborado por la Oficina de Seguridad del Internauta (s.f).

1.3.3.3. Cibercrimen

Todas las malversaciones, alteraciones o acciones mal intencionadas son originadas por
una organizacion criminal que llegd a existir en Internet. Con la facilidad que se tiene para
gue una persona se conecte con otra persona, es la misma facilidad para el criminal
conectarse con su victima. El cibercrimen ha sido un negocio también para todos aquellos
gue generan grandes ingresos econdémicos a través del juego sucio que se puede realizar en

Internet.

Para Téllez (1998) plantea tres caracteristicas del cibercrimen 1) es un acto ilicito
practicado por una persona experta en aspectos técnicos, informaticos y digitales. 2)
Dificultad para la deteccién del actor y en si de la accidon que se cometio, 3) asi como el

medio que se utiliza para efectuarlo.

Por su parte Sanchez (2012) describe al cibercrimen a todo acto delictivo como el fraude,

robo, falsificacion, espionaje, sabotaje, extorsion, pirateria e invasion a la intimidad de la
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persona. Todo esto ejecutado por medio del internet. Las practicas de hacking, phiship,

spam y scam descritas anteriormente, construyen el cibercrimen.

Se ha mencionado varias veces que se necesita de expertos para estas practicas, ingenieros
en sistemas e informatica para lograr sabotear un gobierno, un pais, una persona. No solo
una virtud negativa como tentar a la vida, intimidad o integridad de alguien o grupo de
personas, sino estudios previos para poder efectuar un delito en el ciberespacio. Para ello,
se definen algunos actores expertos en la materia del cibercrimen, considerandos los que

han sido descifrados hasta el momento:

e Sicario digital:
Segun Assardo (2016) un sicario digital es el encargado de hacer el trabajo sucio en
Internet, contratado por una persona u organizacién para cometer el crimen hacia una
entidad o personaje, "asesinando™ la reputacion de la misma. Estas dinamicas han sido
reflejo en las redes sociales, donde personas sin una identidad realmente definida
ridiculizan a cualquiera, sin dar explicaciones y sin un motivo alguno. No actlan
fisicamente, pero al ser perpetrado en la red provoca que la informacion se altere

globalmente.

e Trol:

Para Meneses (2012) un trol o trolls son personas mal intencionadas que se dedican a
molestar o fastidiar a todo usuario que tiende a abordar temas sociales o politicos, con tal
de desviar la atencion del resto de usuarios con el simple proposito de provocar un

linchamiento o descontrol dentro de la red.

Segun la RAE un trol es un usuario de Internet que escribe comentarios para llamar la

atencion e interrumpir el dialogo racional en un foro.

e Bots:

La misma autora explica que un bot o robot es creado para realizar las tareas rapidamente

de un humano y muchas veces es utilizado para maniobrar en la informacion. Las practicas
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de estos robots son delictivas porgue son creados para realizar tareas de un trol o un sicario
digital, sin embargo su rendimiento y su velocidad de ejecucion es mas acelerada, con

capacidades humanamente inalcanzables.

Sicario, troll, bot, hacker, no importa como se nombre o defina, las practicas que realiza son
similares, depende su fin y el hecho delictivo que cometa. Lo importante aca es la
capacidad que tiene para provocar un ambiente tenso e inseguro en la red. Un ambiente

poco estudiado, poco conocido y poco controlado.

La capacidad del cibercrimen es demasiada que se puede provocar una guerra, un atagque
terrorista o sabotear un gobierno. Como se ha mencionado repetidas veces el control en el
Ciberespacio es muy dificil de realizar por la forma en la que fue creado, siendo vulnerable

a actos delictivos o altamente peligroso.

En cuanto a la ciberguerra es una confrontacion de estados por medio de herramientas
digitales. No se tiene armamento fisico pero si se tiene la capacidad de perjudicar la

infraestructura digital de gobierno, militar, econdmica de una nacién (Chatfield, 2011).

"Las redes de transporte -por carretera, aire, ferrocarril, y mar- se apoyan todas ellas en
mayor o menor grado en la tecnologia para funcionar... la bolsa de valores... pueden quedar
gravemente alteradas por los ataques digitales”, expresa el mismo autor (p. 104).

En el caso del ciberterrorismo no es una simple delincuencia pues como se sabe el fin del
terrorismo es afectar a un colectivo de gran nimero con intenciones politicas y religiosas.
Ahora las armas, bombas o misiles son programados por computadoras que se valen del

ciberespacio para poder perpetrar en el blanco (Sanchez, 2012).

Por su parte Chatfield (2011), determina dos tipos de técnicas en la ciberguerra. "El
espionaje: recabar informacion secreta para ganar ventaja... y sabotaje: infringir dafios en
un aspecto de la infraestructura digital”, (p. 105). En cuanto al espionaje narra que hay
varios tipos pero esta practica hace que las naciones obtengan mucho si recolectan

informacion de manera encubierta de sus naciones adversarias, sin embargo esto no genera
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una guerra como tal, sino que una simple ventaja en informacion. Caso contrario del

sabotaje y vandalismo ya que su fin es llegar a una guerra por medio del ciberterrorismo.

Otro tema a abordar, especificamente en las redes sociales es la creacion de cuentas falsas o
cuentas con identidades digitales robadas. La dindmica es actuar bajo un perfil cuya actitud
es manipulante, impotente y grotesca. Para ello, Redondo (2016), explica en su articulo
"Sobre los perfiles falsos en redes sociales”, que existen distintos tipos de usuarios "fakes"/

falsos que se pueden detectar facilmente:

Usuario que se esconde tras un perfil falso para atacar: sus post o tuits estan

cargados de insultos y groserias. Orientan al odio.

e Usuario que se esconde tras un perfil falso para expresar algo que no quiere hacerlo
de manera transparente: usa la red social como valvula de escape para expresar lo
que no se atreve a hacerlo en su entorno y de esta forma suele sentirse en su zona de
confort.

e Usuario que se esconde tras un perfil falso para dar rienda suelta a su ingenio (con
humor o de mal gusto): crean contenido de manera viral ya sea para burlarse de
alguien o hacer reir al resto de usuarios con tematicas sociales o politicas.

e Usuario que se esconde tras un perfil falso para expresar bondad a traves de
acciones benéficas: cuentas cargadas de contenido de solidaridad y obras de caridad
bajo un anonimato alto sobre quién realiza la accion. Su objetivo principal es
"evangelizar" con acciones benéficas.

e Usuario que se esconde tras un perfil falso para obtener beneficios de forma

fraudulenta: cuentas cargadas de links de paginas virtuales que roban informacion

confidencial a todo usuario que ingresa. De esta forma logran realizar movimientos

bancarios maliciosos.

Segun Assardo (2016) una cuenta falsa es facil de identificar la mayoria de veces, sin
embargo existen casos que manejan un estilo tan real que es facil caer en esas oscuras
redes. La suplantacion de identidad da cabida a que muchas personas acepten solicitudes de
amistad sin pasar desapercibido de la veracidad del usuario que se acaba de agregar a la

lista de amigos o seguidores. Otras caracteristicas:
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e El avatar o foto de perfil que muestra da un contexto de odio o de "perfeccion".
Fotografias bajadas en buscadores o0 montajes bien hechos.

e EIl user o el nombre de la cuenta puede ser burlesco o intencional con alguna
persona determinada.

e EIl nimero de amigos o seguidores puede ser un factor importante para ser
identificados, pues si la cuenta tiene pocos seguidores a comparacion de las
personas que sigue o viceversa puede dar sefial que es una cuenta falsa.

e Asi también, la interaccion o la forma de actuar con otros usuarios ya sea en sus
comentarios 0 posts es una sefial muy importante para detectar el discurso que
maneja la cuenta.

e El contenido que publica depende del discurso y el fin de la cuenta.

Hoy en dia existe la idea de net centers y su forma de operar. Mediaticamente y
socialmente se percibe como algo negativo o acciones delictivas, sin embargo en el caso de
Guatemala no existe dentro de la Constitucion un articulo o reglon que hable sobre algin
delito sobre este tipo de empresas. Segun Enriquez (2016, s.p) los net centers: "agencias
que no son “buenas” ni “malas” per se, simplemente ofrecen un servicio de manejo de
redes, presencia web, publicidad digital, etc. Es otra historia si eso degenera en un uso

inadecuado o inapropiado (como campafas negras, ataques, insultos, bullying, etc.)".

Para Assardo (s.f) los net centers acttan "bajo de agua”, por esta razon es dificil obtener un
tipo de dominio o pagina al cual ponerse en contacto. En este sentido, el Gnico contacto que

se puede llegar a tener es a través del mismo perfil falso creado por la agencia.

Cronologia

1999 | Hackers serbios atacan sistemas de la OTAN.

2007 | Se produce el mayor ciberataque en la historia de EE.UU.
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2008 | Se determina la politica de ciberdefensa de la OTAN.

2010 | EE.UU. nombra a su primer general de la ciberguerra.

(Chatfield, 2011, p.104-105).

a) El cibercrimen en medios de comunicacion

El cibercrimen se refleja en cualquier rincon de la red hasta llegar a afectar a los que se
describen como los expertos en la informacion, es decir los sitios web de los medios de
comunicacion. Medios digitales que han recibido amenazas o han sido victimas de ataques
cibernéticos o bien han formado parte del cibercrimen para obtener informacion de manera

clandestina.

En este mundo digital se sabe que todo esta expuesto a la vista de muchos cibernautas y en
este sentido los medio digitales han sido victimas de los usuarios trol pues estos se han
dedicado a desviar informacién por medio de comentarios groseros, prepotentes y
amenazantes. Estos casos han hecho que los medios caigan en duda de su veracidad con la
que trabajan y publican la informacién. Es comun que este tipo de usuarios manejen una
identidad falsa o un perfil falso para realizar estas practicas, por el simple hecho que temen
a ser descubiertos (Finoll, 2014).

En este sentido los mismos medios de comunicacion difunden un juicio en contra de los
hackers, presentandolos como piratas, ciberpiratas, delincuentes informaticos y que actuan
con malas intenciones para agredir, atacar y con esto provocar un ambiente negativo en la
red. Este fendmeno, se da por como los medios han sido victimas de este tipo de personajes
en sus sitios web, de lo contrario los catalogan como colaboradores para asuntos policiacos,
resolucion de casos de alto impacto que requieren de un experto en manejo de informacion
para obtener pruebas contundentes en dichos casos, explica Rodriguez (2001) en su estudio
Feos, sucios y malos: la imagen de los hackers en los medios de comunicacion, presentado

en el IV Congreso Chileno de Antropologia.
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Un caso nacional que se puede mencionar son los insistentes ataques que ha presenciado el
sitio web del medio digital Nomada.gt, pues su director general, Martin Rodriguez Pellecer
ha dicho publicamente dentro de sus articulos o cuentas oficiales en redes sociales los
ataques que han recibido. Segun él, es por la linea del medio, investigar y sacar la verdad de

diferentes situaciones en Guatemala.

Para Finoll (2014) estas practicas irrumpen con las dinamicas de los medios de
comunicacion, porque formulan un debate impuesto por los trol o usuarios criminales. Los
comentarios o el feedback de la audiencia hacia el medio se ve también afectados en el
momento que se topa con un usuario de dudosa procedencia y que se suma a reclamar,

amenazar o intimidar a todo aquel que demuestre interés por el contenido que se difunde.

Por eso es importante establecer protocolos de seguridad para los periodistas que publican
en medios digitales. El riego que corre el periodista sobre atagues en Internet es mayor,
porque la informacion personal sobre el mismo es de facil acceso para el victimario. Desde

su nombre, rasgos fisicos, hasta su ubicacion (Assardo, s.f).

b) El cibercrimen en la ciberpolitica

La ciberpolitica también se ve amenazada tanto para sabotear la democracia de las naciones
que la practican como para destruir la imagen publica de algin personaje politico. Es un
tema que los mismos politicos y sus asesores no han atendido a profundidad. Se utilizan las
redes sociales o el ciberespacio con muchas deficiencias durante una campafa politica o
comunicacion constante con la sociedad, sin embargo esto se ve vulnerado ante la gran

organizacion del cibercrimen (Assardo, 2016).

Este mismo autor explica que la efectividad de una campafia negra no es tan alta en la
actualidad como el trabajo que puede llegar a generar un netcenter, el impacto puede ser
maés trascendental: "Los webcenters o netcenters por aparte son empresas digitales que

responden a un cliente. Son mas peligrosos y, por ende, méas caros".

El cibercrimen puede llegar a desestabilizar a un Estado, saboteando los servicios publicos

brindados al ciudadano. Codigos de programacion, infiltraciones a sitios web importantes
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para un gobierno son algunas de las practicas que puede llegar a alcanzar la delincuencia en
Internet (Mir¢, 2012).

Para Sanchez (2012) el cibercrimen se vale del Internet para obtener grandes cantidades de
dinero, encargos delictivos para bloguear paginas web con fines politicos, propagar virus
que dafien o puedan robar informacion importante y finalmente la construccion de espacios

para el crimen organizado de manera virtual e impactante.

Se necesita de profesionales en la informatica para realizar estos actos delincuenciales y es
evidente que la remuneracion a este tipo de trabajos es alta. En el caso de la contratacion de
net-centers para el desarrollo de una campafia politica en temporada electoral en un
determinado pais tienen la modalidad de edificar el contrato a favor del operador o del
colaborador, pues en el caso que el personaje politico sea electo a determinado puesto
publico, este Gltimo automaticamente tiene que brindarle un espacio laboral, segun explica

Assardo (2016) en su articulo sicarios digitales:

Tanto sicarios digitales, como netcenters, incluyen dentro de sus contratos que
cuando los partidos politicos lleguen al poder les den empleo. Aqui es donde
empieza el peligro real. Con recursos estatales y mezclados con personajes oscuros
que hacen inteligencia pueden tener acceso y, a partir de ese momento, su poder
puede ser letal. A eso sumemos que no existe legislacidn ni entidades destinadas a la

investigacion criminal en Internet, que vaya mas alla de buscar pedofilos.

Segun Meneses (2012) las elecciones mexicanas en el afio 2012 fueron procesadas a traves
campafas y acciones realizadas por medio de las redes sociales. Facebook, Twitter y
YouTube fueron las redes mas utilizadas por los partidos politicos. La estrategia de
campafia de la mayoria de candidatos era mas para su beneficio que para la inclusién o

involucramiento de los ciudadanos.

Sin embargo, la autora expone que la utilizacion de redes sociales en las campafias

electorales en México reflejo mafias o similares trampas evidentes en el medio televisivo,
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pues en el caso de Twitter se utilizb la compra de usuarios, bots y expertos informaticos

para generar un acarreo digital.

En las redes sociales se pueden detectar perfiles de dudosa procedencia. Esto inicia desde el
gran impacto que ya se conoce y cOmo estas plataformas pasan a ser espacios de protestas o
de expresion para abusos o injusticias politicas, sociales y econdmicas. Por esta razon, los
actores politicos por conveniencia propia o "estabilidad" en su imagen se ven presionados a
recurrir a la creacion de perfiles falsos para desviar o manipular el mensaje que se torna
amenazante para ellos. Asi también estos perfiles son utilizados tanto a favor como en

contra para un determinado politico (Assardo, 2016).

Por lo cual Meneses (2012) cita un estudio avalado por el Tecnolégico de Monterrey y
realizado por Paola Ricaurte donde se evidencia la creacién masiva de cuentas artificiales

de seguidores en la cuenta oficial de Enrique Pefia Nieto y Josefina Vazquez Mota.

Se pudo evidenciar por el volumen, la fecha, hora y lugar de creacién de cuentas.
Para el caso de Josefina Vazquez Mota, en una muestra de seguidores tomada por la
investigadora el 25 de abril, aparecia que el 57% de cuentas sin tuits habian sido
creadas en octubre de 2011, con diferencias de minutos y, de ese porcentaje, el 90%
tenian su origen en Estados Unidos y Canada. Esta fue la estrategia electoral en las
redes que predomind en el proceso electoral por parte de los partidos politicos
("Entre bots y trolls", parr. 4).

Siempre en el tema de las elecciones politicas, el caso que vale la pena mencionar es el de
Estados Unidos pues la campafa presidencial del 2017 mantuvo mucha interaccion y
utilidad en las cuentas de los dos candidatos mas influyentes. Los ataques en redes sociales
entre Donald Trump y Hillary Clinton, provocaron que ambos candidatos a la presidencia
iniciaran una persecucion de datos delatadores para interferir en la campafia politica de
cada quien. Trump llegd al punto de expresarle a Rusia su deseo de que "hackearan” la
cuenta de Clinton para obtener correos que tenian informacion reveladora, esto causo un

caos en la campafa de la candidata Demdcrata.
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En el caso de Guatemala el uso de redes sociales en cuanto al marco politico se fortalecio
en las elecciones 2015. Un espacio virtual saturado de propagandas o etiquetas que

identificaban a cada candidato que estaba en campafa electoral.

#UsemosEIBisturi, #LeToca, #NiCorruptoNiLadron formaron parte del espacio de las redes
sociales, con discursos que creaban un ambiente dindmico y tenso al mismo tiempo entre
los usuarios y los candidatos. A raiz de eso surgieron usuarios que se encargaban de
ridiculizar los discursos o etiquetas que publicaban en Facebook o Twitter. Asi como estar
en contra o a favor de cierto candidato. Y por qué no, contratar empresas 0 agencias de
publicidad encargadas de posicionar marcas de manera digital, solo que en este caso, en el
afio 2015 candidatos como Baldizon decidieron posicionarse a traves de estas practicas

"publicitarias™.

Fue en ese afio que los net centers surgieron como la nueva estrategia politica para lograr
una presidencia. Para Enriquez (2016) estas agencias van creando cortinas de humo,
manipulando la opinidn publica a través de cuentas falsas o trolls y esto cada vez es mayor.
Estos usuarios estan al pendiente de publicaciones especificamente de Gobierno o de
politica para atacar al emisor, ya sea este un medio de comunicacion o un ciudadano

practicando su derecho a la libre emision del pensamiento.

El primer net center que se detecto en el periodo electoral en Guatemala fue el de Manuel
Baldizon, esta empresa se dedicd durante meses a posicionar el famoso "Le Toca". En
cierta forma fue tendencia, sin embargo el destape del caso de La Linea y la agrupacion de
corruptos de Otto Pérez Molina y Roxana Baldetti provoc6 un desgaste de expectativas
dentro de la poblacién. Tanta fue la indignacion social que el sentir y pensar se enfocaron
en contradecir la idea principal de Baldizén y dejarle claro que el "No Te Toca" iba a ser su
anico logro. Posteriormente en el afio 2017 salié a la luz que el Movimiento Civico
Nacional (MCN) fue parte del financiamiento del equipo de trabajo para posicionar la frase

e imagen de Baldizon en redes sociales.

De manera indirecta Jimmy Morales durante el afio 2017 fue acusado de ser parte de los

politicos que utilizan estas herramientas como manipulacion, pues se llegé a la conclusion
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bajo una investigacion de la Revista ContraPoder y Diario Digital que el net center
destinado para Baldizon fue el mismo que ayudd a posicionar la campafia de Ni Corrupto,

Ni Ladrén. La mecanica la misma, el fin el mismo, sin embargo el personaje era distinto.

Segun Assardo (2016) el surgimiento de espacios de denuncias en las redes sociales como
Twitter o Facebook en Guatemala fue a partir del caso Rosemberg. Desde ahi los politicos

se han enfocado en desviar y manipular la opinion publica.

En febrero del 2011 publiqué un articulo sobre las porras virtuales que aparecian en
temas relacionados a sus partidos. Eran centenares de perfiles falsos que aplaudian
al politico que apoyaban y lanzaban toda clase de insultos y ataques al contrario.
En el espacio de comentarios se podia identificar la direccion IP desde donde
venian los comentarios, asi pude darme cuenta del intento de confundir al

resto de lectores del medio (s.p).

El mismo autor considera que conforme el paso del tiempo cada gobierno en turno ha
creado webcenters o net centers para administrar infinidades cuentas con el objetivo de
aplaudir o atacar acciones politicas o sociales. También menciona que pueden ser los
mismos personajes politicos que crean perfiles de su persona para crear espacios de doble
lenguaje/doble discurso. "Eventualmente pueden desviar temas de conversacion o trending

topics".

En el texto "ElI complejo mediatico-tecnoldgico- militar-industrial”™ de Justin Schlosberg
(2017) describe como grupos de élites estan concentrados en la red que a través de practicas
"bajo de agua" por medio de la tecnologia puede ser capaces de sobre poner o sobre crear la
agenda mediatica. Es decir, algunos grupos de poder por un lado manejan un discurso
limpio/ transparente ante la sociedad mientras por el otro estan invirtiendo en colocar

nuevos temas u opiniones de manera masiva y manipulante.

c) Delitos en el ciberespacio

Como se ha mencionado en ocasiones anteriores en si no existe una ley o una norma

eficiente para regular los ciberataques. Es algo dificil de controlar y mas por su capacidad
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global y virtual. En la pagina de la Oficina de Seguridad del Internauta explica que los
ciudadanos espafioles tienen derecho sobre la proteccion de datos personales, sin embargo
la ley que resguarda la privacidad de las personas puede de que no aplique en sitios web
que tienen una direccion IP de otro pais.

"A pesar de los esfuerzos realizados dentro de la cooperacion internacional, las diversas
leyes nacionales de todo el mundo ponen de manifiesto considerables diferencias.
Corresponde a los Estados nacionales la definicion de lo que sea o deba considerarse como
ilicito", explica Bravo (2003, 124).

Es decir, la regulacion es por cada pais, pero esto dificulta a que la red sea segura pues
algunos sitios acttan bajo las leyes de su pais de origen. Es tanta la extension de la red que
el descontrol es evidente. "El Internet es inexplicable y carece de significado (Silverstone,
2007)", citado por Sachez (2012).

Por esta razon es necesario que las leyes sobre delitos se vayan enfocando en el
ciberespacio, para gque los actos ya mencionados sean condenados y puedan regularse bajo
leyes especificamente en las acciones y comportamiento en el mundo virtual. En esta idea
Trejo, Chimbo y Cisneros (2016, p. 81) mencionan varios delitos cibernéticos, tal es el caso
de Suecia el 20 de junio de 2013 cuando condené a Gottfrid Svartholm Warg, cofundador
del portal The Pirate Bay por el delito de pirateria informatica, fraude e intento de fraude.
En el 2010 se realizd un ataque a la empresa Ldgica, encargada de almacenar datos de

hacienda de varios clientes en ese pais.

Por su parte la Organizacion de Naciones Unidas (ONU) y la OCDE han discutido en
varios foros internacionales como el Dialogo Empresarial Global y el Didlogo Empresarial
Trasatlantico. Asi como la Union Europea (UE) ha generado medidas legislativas en el area
de derecho de autor, privacidad, proteccion de datos, firma digital y comercio electronico
(Bravo, 2003).

La pornografia infantil, acoso virtual, fraudes monetarios son temas que tienen gran

impacto dentro del cibercrimen. Estos delitos son el debate actual de varias naciones para
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poder combatir los ataques cibernéticos, pues esto ha provocado que los usuarios virtuales

sean aun mas vulnerables, explica Bravo.

Mientras tanto, para Valladolid (2009) los delitos que se pueden llegar a cometer en el
sistema informatico es el almacenamiento de material ilicito: pornografia, medio para
intentar acceder a espacios prohibidos, herramienta para practicar el ciberbullying y accesos
para alterar o destruir datos, por Gltimo la utilizacion de proxys (servidor intermediario para
realizar peticiones de seguridad, control y anonimato) que posibilitan la navegacion

anénima en Internet.

Para Téllez (1998, p.115) existen dos tipos de clasificacion de delitos en el ciberespacio. En
cuanto a los delitos segun su instrumento o medio el autor menciona que se enfoca en la
falsificacion de documentos por medio de computadoras, alteracién contable de los activos
y pasivos de una empresa, planeacion de delitos tradicionales como el homicidio, robo de
tiempo de computadora, sustraccion de informacion confidencial, implementacion de
cddigos para entrar de manera indebida a sitios inapropiados, variacion o desvio de dinero,

creacion de interrupciones en algunos programas para obtener grandes beneficios.

En cuanto a los delitos en la categoria como un fin u objetivo se encuentran la
programacién de instrucciones que producen un bloqueo total a sistema de ingreso,
destruccion de programas por cualquier método, dafio a la memoria, ataque directo a

computadoras, sabotaje politico o terrorismo y secuestros de soportes magnéticos (p. 116).

Trejo (2016), menciona que en Ecuador se ha trabajado junto con autoridades policiacas de
Per( para mantener un linea de control y seguridad en ambos paises, y de esta forma
realizar una operacion policial a través del uso de la tecnologia y almacenamientos de una
base de datos con la cual puedan registrar a los actores delictivos y el crimen que comenten.
El 13 de Junio del afio 2015 se lanz6 un comunicado por parte de las autoridades de
Ecuador para que se justificara la presencia de la policia peruana en el pais. Asi también
comunicaron que los delitos que se iban a controlar en los dos territorios eran desde fraude

hasta espionaje.
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En el momento que se comente algun delito cibernético llega a afectar a gran parte de
entidades que se encuentran tanto en el ciberespacio como en el espacio terrestre.
Empezando por la vulnerabilidad de la humanidad, asi como los gobiernos, corporaciones,
las integridades econdmicas, la soberania de las naciones, las industrias, entre otras (Téllez,
1998).

En la Comisidn Internacional de los Derechos Humanos (CIDH) se establece la regulacion
y persecucién de delitos cibernéticos como el acoso, pornografia infantil, ciberbullying,
fraudes bancarios entre otros. Sin embargo, en Guatemala no existe una legislacion fuerte o

enfocada en estos tipos de temas.

Si hay unidades dentro de la Policia Nacional Civil y el Ministerio Publico sobre la
pornografia, pirateria y ciberbullying pero esta no es capaz de cubrir la gran cantidad de
delitos que se llegan a cometer diariamente por medio del Internet. Existen iniciativas de
ley presentadas por distintos grupos. Tal es el caso de la iniciativa 4055 y la reforma del
articulo 274 literal D, del Codigo Penal, en la seccidn de registros prohibidos presentados al

Congreso de la Republica.

En el caso de la iniciativa 4055 presentada en el 2009 (publicada en la pagina web del
Congreso de la Republica) por la bancada Centro de Accién Social - CASA - representada
por el diputado Francisco José Contreras Contreras. Esta contemplaba en sumar la Ley del
Cibercrimen, la cual velaba regular de manera legal los ataques cibernéticos/informaticos.
Actos como el hacking, cracking, phishing, smishing, vishing y pornografia infantil se
toman como los nuevos delitos sancionados y regulados especificamente en el marco

informéatico realizado dentro del territorio de Guatemala.

El partido TODOS present6 en enero de 2017 la reforma del articulo 274 literal D, del
Cddigo Penal, en la cual sancionara a toda persona que tengan de nombre una abreviatura o
actien de manera anénima con el objetivo de afectar la intimidad, privacidad, dignidad y

honorabilidad de las personas ya sea para efectos ilicitos.
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Estas dos acciones por parte del sector legislativo en Guatemala es el Unico acercamiento a
formar parte de las naciones que estan en contra de los actos ciberdelicuenciales e ilicitos.
Sin mayor resolucion en el pleno, pues se consideran algunos errores o cuestionamientos

entre bancadas para ser aprobadas.

Otro punto a mencionar es la accion por parte de CSIRT - en espafiol: equipo certificado de
respuesta cibernética en tiempo real- esta agrupacion cuenta con el apoyo de gobierno y fue
en 1990 que se le otorga la Organizacion FIRST poder monitorear acciones en el
ciberespacio. "En Centroamérica se cuenta con un equipo certificado de respuesta
cibernética en tiempo real, con sede en Guatemala, y Latinoamérica registra un total de 18".
"Cualquiera de los 289 miembros de la red es capaz de detectar y bloguear el evento o la IP

dependiendo de la intensidad" (Siles, 2014, s.p).

Ejemplo a esto y sin ir tanto hacia la ciencia ficcion, sino que se trata de acercarse a la
realidad, en la linea econdmica de un Estado vale la pena mencionar la pelicula Hacker:
amenaza en la red, lanzada en el 2015 donde narra como un solo individuo estad armado por
un equipo de terroristas expertos en la red. Capaces de sabotear la bolsa de valores de
China para elevar el precio de la soya y poder realizar millonarias transacciones de dinero y
asi obtener el control de las minas de uranio en ese pais. Todo esto fue capaz de lograrlo
por medio de direcciones IP’s y proliferacion de virus en las computadoras estatales de
China.

1.3.3.4. Anonimato en el ciberespacio

El reto de la legislacion reguladora del ciberespacio es el anonimato. Cualquier persona
puede navegar de manera anonima sin dejar rastro o registro del sitio visitado. Esto provoca
que exista mayor facilidad para efectuar crimenes en Internet sin que haya algo que lo

evidencie.

El anonimato es algo normal en el ciberespacio y eso facilita esconder la verdadera
identidad, en este sentido las leyes y normas sociales se les hace imposible que se apliquen

en el espacio virtual (Lessig, 2014).
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La navegacion andnima consiste en la utilizacién de cadenas de proxys para que, en vez de
realizar peticiones directas contra el servidor que visitemos, éstas pasen por distintos
servidores pertenecientes a instituciones que han declarado publicamente que no guardan

logs relacionados con la privacidad del usuario, define Valladolid (2009, p. 6).

Por otro lado, la navegacion anonima puede ser de gran beneficio en cuestiones de
seguridad para quienes se dedican a investigar casos de alto impacto del cibercrimen o para
periodistas que pueden ser perseguidos por la informacion relevante que pueden llegar a
publicar en determinado medio o de forma independiente. Es decir, el anonimato en

Internet también puede ser utilizado con un buen fin.

La utilizacion de contrasefias seguras, sitios web seguros, navegacion anénima y
correos encriptados pueden llegar a ser de gran utilidad para velar la seguridad de la
identidad personal y virtual. Siempre y cuando no se atraviese la linea de abuso de
poder para generar terror en la red, cuenta como una estrategia para salvaguardar
vidas. Assardo menciona en su texto Seguridad Digital, algunas herramientas de
encriptacion: "www.hushmail.com: encripta mensajes electronicos, Mozilla
Thunderbird: servicio de seguridad electronica, GnuPG: Version de cddigo abierto
de Pretty Good Privacy (PGP), por altimo, www.truecrypt.org: encripta drives

completos” (s.f., p. 33).

La herramienta mas utilizada y mas conocida hasta el momento para poder navegar
anonimamente es The Onion Router (Tor), este sitio ofrece proxys o diferentes nodos
donde pasan los datos, esto provoca que la navegacion sea lenta pero garantiza mayor
seguridad en cuanto a la identidad virtual se refiere. Como todo en esta vida nada es
perfecto, Tor tampoco lo es pero su objetivo principal es garantizar navegacion andénima,
sin embargo, igual se corren riegos de que no se utilice correctamente y logren un rastreo
(Flores, 2014). Este mismo autor utiliza un esquema para explicar el proceso del trafico de

datos cuando se navega por medio de Tor (p. 2):
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Figura 3.1.0 Trafico de Datos

Chatfield (2011) presenta una web profunda, es decir que "una buena parte del mundo
digital yace bajo una superficie", (p. 99). Esta superficie esta oculta, una parte de la red no
es visible para los usuarios informales en la web, sino aquel que sea experto en asuntos
informéaticos. Como se menciona, existe una parte oscura de la web, por ende existen redes
sociales oscuras y en estas se almacenan grupos privados u ocultos que comparten
informacion, comunicacion y archivos fuera del alcance de los usuarios comunes y
corrientes. También menciona que existen programas especiales para navegar de manera

oculta y que no requieren del acceso a la Worl Wide Web. WASTE, uno de ellos.

1.3.3.5. Censura en Internet

La censura es un tema de discusion en los grupos de poder, siendo esta una estrategia para
combatir publicaciones no favorables para ellos y asi fortalecer el control de cierta forma de
los mensajes difundidos por pequefios grupos sociales, medios de comunicacion entre otros.
Sin embargo, la garantia del derecho a la Libertad de expresién se ve afectada por este tipo
de actos, es en este sentido que algunos paises no pueden procesar con mayor libertad la

aplicacion de la censura.

Ahora con el ciberespacio la censura de contenidos tiene dificultad en su desarrollo por las
caracteristicas virtuales y globales de la red. A pesar de ello, no evita que exista, con mayor

esfuerzo y presion logran censurar usuarios virtuales, sitios web, etc. Este es el caso de
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Estados Unidos y su lucha legislativa para aplicar la censura en algunos espacios virtuales
que causan ruido para algunos sectores de poder en ese pais. Discusiones extensas en el
Congreso sobre censurar algin sitio o usuario en la red han sido constantes, comenta

Johnson (1996). También explica:

La ley sobre libre expresion electronica estd evolucionando. Algunos tribunales de
primera instancia han sefialado que los esfuerzos de censura por parte del Congreso
violan la Primera Enmienda (la garantia de «libertad de expresion»). Los
ciudadanos de los EE.UU. aun pueden ayudar a modelar la politica de la Internet,

pero no por mucho tiempo (parr. 2).

Castells (2001) en su texto cita a John Gilmore donde afirma que es dificil que la censura se
lleve a cabo en la red, pues no hay fronteras que detengan la informacion que se almacena.
Por lo que Castells indica que la Unica manera de que exista censura es no estar presentes
en la red. Negar el acceso al Internet. Asi también explica que la censura no puede existir
en su totalidad en Internet por la proteccion a la libertad de expresion bajo el derecho que
concierne. Sin embargo, existen censores que desconectan servidores de acceso a la red,
penalizan a los administradores o rastrean algiin mensaje no permitido, esto se refleja en

China, Malasia y Singapur. Este tipo de legislacion pretende aplicar en Europa.

1.3.3.6. Contenidos virales

Otra caracteristica del ciberespacio es la capacidad de viralizacion de contenidos, la
capacidad de que una imagen, video o informacién publicada en cualquier sitio web o red
social puede llegar a diferentes nodos en cuestion de segundos y expandirse a través de la

distribucion de contenido.

Un virus es una forma primitiva de vida capaz de producir cantidades enormes de
copias de si mismo en poco tiempo; algo que lo ha convertido en la metafora
perfecta de la manera en que las ideas, las palabras, los sonidos y las imagenes se
pueden reproducir en el mundo digital, explica Chatfield (2012, p. 172).
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Para Ramos- Serrano (2007) la utilizacién de los nuevos medios tecnoldgicos provoca que
existan nuevas formas de comunicacion que principalmente han favorecido a la publicidad,
basandose en una construccion de comunicacion viral. Este tipo de comunicacion se trata
de elaborar de manera creativa contenidos que enganchen al usuario. Su objetivo principal

es que se expanda por medio del publico objetivo.

A esto concuerda Chatfield (2011, p. 172- 178) pues para él la viralidad es utilizado en el
ambito del marketing para reforzar su posicion y ventajas en la mente de los usuarios por
medio de la red. Sin embargo, este método puede ser “arma de doble filo”, ya que si el
mensaje no es satisfactorio para los cibernautas puede llegar a ser motivo de burla y
rechazo, lo que provoca otro tipo de viralizacion. Bajo esta idea, disefia la siguiente

cronologia:

Cronologia

Richard Dawkins acufia la idea de los memes

Uso del primer emoticono

Aparicién de los primeros memes en la red

Se acufia el término de marketing viral <<usuarios alfa>>

1.3.4. Plataformas de Redes Sociales amenazadas por el cibercrimen

Como complemento para este estudio se definiran algunas plataformas de redes sociales en
las cuales se considera que son las mas utilizadas para fines comunicacionales, aparte de

entretenimiento y ocio. En estas principales redes sociales se han reflejado desde
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contenidos virales hasta almacenamiento de informacion de interés social, asi como

amenazas de malversacion de informacion a través del sicariato digital.

Como se ha mencionado anteriormente las redes sociales son una enorme fuente de

informacion. Asi como conectores que pueden llevar a los usuarios a navegar en otros sitios

web. La informacidn que se obtiene por medio de estas plataformas es ilimitada, tanto que

existen casos que no es manejada de una manera adecuada pues no se tienen politicas

fuertes que regulen movimientos sospechosos 0 mal intencionados como los perfiles falsos

o el crimen dentro de las redes sociales.

Una pequefia cronologia del surgimiento de las plataformas de redes sociales durante la
historia del siglo XXI, desde el afio 2003 hasta el afio 2006:
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Esquema presentado por Flores (2009, p. 76)

Sin  embargo los datos otorgados por

el sitio web

Internet

World Stats

http://www.internetworldstats.com, describe a través de una tabla la tasa de penetracién de
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internet a nivel mundial, siendo 7.519.028.970 el total de poblacion en el mundo,
manifiesta una penetracion del 49,7% de internet, registrado el 31 de marzo 2017. A nivel
continental Asia se lleva el 50.1% de usuarios de Internet, segundo lugar Europa (17,0%) y
tercer lugar America Latina/ Caribe (10,3%).

ESTADISTICAS DE USO DEL INTERNET
El Internet Big Picture

Usuarios de Internet del mundo y Estadisticas de Poblacién 2017

ESTADISTICAS MUNDIALES DE UTILIZACION DE INTERNET Y POBLACION
31 DE MARZO DE 2017 - Actualizacion

Regiones delmundo | Pelecon | Pelacen || idmet” | Tosade, | Cocimto | Usuario

(% Pop.) Internet %

Africa 1.246.504 865 16,6% 353.121.578 28,3% TT7221% 9,4%
Asia 4148177 672 55.2% 1.874.136.654 45.2% 1.539,6% 50.1%
Europa §22.710.362 10,9% 636,971,824 T74% 506,1% 17.0%
América Latina [ Caribe 647 604 645 8.6% 385.919.382 59,6% 2.035.8% 10,3%
medio Este 250327 574 3.3% 141.931.765 56,7% 4.220,9% 3.8%
Norteamérica 363.224.006 4,8% 320.068.243 88, 1% 196,1% 8.6%
Oceania ! Australia 40.479.846 0.5% 27.549.054 68,1% 261.5% 0.7%
TOTAL DEL MUNDO 7.519.028.970 100,0% 3.739.698.500 49,7% 936,0% 100,0%

Esquema presentado por Internet World Stats (2017)

Si se observan los datos a nivel Centroamerica y el Caribe existe mayor penetracion en
Costa Rica con un 86,9% poblacional, sin embargo el pais que cuenta con mas usuarios en
Internet (5,300,000) y usuarios registrados en Facebook (5,300,000) es Guatemala.
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Estadisticas de Uso y Poblacion en América Central
cewmonwémca | Fodedén | Por. |Usgdelnanet | %Poblecon | tabade | 36 uni
suarios 2016
Belice 353.858 0,2% 165.014 46,6% 0,2% 160,000
Costa Rica 4872543 2.9% 4.236.443 86,9% 4.7% 2.900.000
El Salvador 6,155,670 3,7% 3.100.000 50,4% 3,5% 3.100.000
Guatemala 15.189.958 9.0% 5,300,000 34 9% 59% 5,300,000
Honduras 8.893.259 5.3% 2.700.000 30,4% 3,0% 2.700.000
Méjico 123,166,749 732% 69.000.000 56,0% T7.4% 69.000.000
Nicaragua 5.9656.798 3.5% 1.900.000 31,8% 2.1% 1.900.000
Panaméa 3.705.246 2,2% 2.799.592 75,6% 31% 1.700.000
TOTAL AM. CENTRAL. 168.305.081 100,0% 89.201.349 53,0% 100,0% 86.760.000

Esquema presentado por Internet World Stats (2017)

En cuanto a las redes sociales iLifeBelt, una firma que se dedica a la innovacion para la

publicidad en Guatemala, ha hecho distintos estudios sobre las tendencias, usos y funciones

de las redes sociales. Recientemente present6 un informe del 6to Estudio de redes sociales

en Centroamérica y el Caribe 2016, dirigido por Jose Kont, en el cual enlista datos actuales

sobre el uso que le dan los usuarios a las redes sociales:

Internet como fuente de Informacion para los usuarios

de Redes Sociales En Centroamérica y el Caribe
Datos iLifebelt, 2014, 2015, 2016.

Es mi fuente
principal de
informacién

Es mi fuente
importante pero
secundaria

No utilizo
internet como
fuente de
informacién

2%

88.3%

. 2016
O 2015
O 2o

Esquema presentado por iLifeBelt (2016, p. 14)
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También presenta cuales son las redes sociales con méas usuarios en los afios 2015 y 2016:

Redes Sociales con mayor cantidad de usuarios

en Centroameérica y el Caribe 2015 vs. 2016
Datos iLifebelt Junio 2016

91.2%
90.2% 86.6% .
2016

. 2015

63.6% 59.1% 58.2% 57.1%

40.9%
32.1%

22.9% 25.1%

i
00000020

Asi como las redes favoritas de los usuarios a nivel Centroamerica y el Caribe:

Redes Sociales favoritas de los usuarios

de Internet en Centroamérica y el Caribe
Datos iLifebelt Junio 2016

79.7% 77.6%

44.8%
33.8%

@00@0@ 0

Por esta razon iLifeBelt (2016) explica que por la misma facilidad que existe hoy en dia
para tener acceso a la informacidn, los usuarios estdn mas conscientes que al estar en
contacto dentro de la red se corren distintos riesgos o problemas que pueden afectar tanto la
integridad de la persona como el equipo que se utiliza para estar en contacto.

Principales dificultades reportadas Es evidente que cada dia hay mas conciencia en rela-

por los us”arlo_s de REdes_ Sociales cion a los riesgos que vienen acompanados de la red
en Centroaméricay el Caribe (phishing o suplantacién de identidad, fraude informa-
Datos iLifebelt Junio 2016 tico, hacking antiético o lesivo, entre otros).

32.2%
@ 2015
. 2016

19% 18 30
16.1%
11 9%, 11%
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a) Facebook

En el caso de Facebook hay que tomar en cuenta el origen de esta pues nace con el
objetivo de establecer una red virtual dentro de la Universidad de Harvard y luego se
transforma en una red universitaria. En el prélogo escrito por Stephen Downes (2010)
del libro EI Proyecto Facebook y la posuniversidad: Sistemas operativos sociales y
entornos abiertos de aprendizaje, explica que el creador de Facebook, Mark Zuckerberg
estableci6 a la plataforma en el afio 2004 como un espacio de conexion entre
estudiantes universitarios pero su éxito dio luz verde para que estuviera disponible a
toda persona que tuviera una cuenta de correo electrénico en el 2006. Desde entonces
su crecimiento alcanzé que se lanzara en diferentes idiomas en el afio 2008 y al

siguiente afo alcanz6 200 millones de usuarios (Ponce, 2012).

En el 2012 Facebook no solo es la red mas famosa del mundo, sino que la encargada de
interconectar a distintas partes del mundo. Esta plataforma funciona para crear una lista
de amigos interminables, formados por afinidad e intereses personales o colectivos.
Igarza (2010; 71) muestra la distribucién de usurarios en Facebook de los paises
mayoritarios en estar conectados a la plataforma. El autor menciona que no son datos

oficiales, sin embargo estiman una idea sobre la preferencia de su uso:

% de
Posicién Pais Usuarios de Poblacién u;l.;:ir.c::e
FB" TOTALM .
Prljlﬂ‘.'lml
TOTAL
L Estados Uinidos 143.583.400 311.733.000 6%
kS Indonesia 30108220 2 291000 12%
R Reino Unido IRA1L560 62.523.000 45%
4. Terguia 13313440 TH.295.000 %
Francia 19.755.460 H4.936.000 0%
b. I"||1|J|1u; 18.124.220 1008670040 18%
7 Italia 17.309.550 SE.065.000 0%
LR Canadi 17.207.140 FA9G.000 51%
9. Meéxico 16.975.220 113.097.000 15%
10. India 15402180 LIBL141.0040 1%
1L Alemania 12.741.220 82256000 15%
12 \rgentina 11,525 140 41.557.000 28%
m. Colombia 11.323.900 44 b (00 25%
m. Brasil T346.950 202.267.000 1%

n. Chile T.386.280 16.5315.000 4% 58



Para iLifeBelt (2016) Centroamérica contabiliza 22 millones de usuarios en Facebook, los

cuales se distribuyen de la siguiente manera:

Usuarios de Facebook de Centroamérica
y El Caribe, 2015 vs. 2016

Datos iLifebelt junio 2016
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Cuestiones como el estado civil, las preferencias sexuales, la edad, el lugar de
residencia, las creencias religiosas y politicas, las preferencias de ocio, el tipo de
estudios, el lugar de trabajo, el curriculum profesional, el correo electronico son
contestadas por los usuarios a la hora de crear un perfil dentro de redes sociales
como Facebook o similares, afirma Caldevilla (2009; 40).

Estos datos personales pueden ser almacenados en:

o Perfil personal: Fernandez (2011) cita a Romina Cachia (2008) que describe a un
perfil como: Es la plataforma béasica de entrada a cualquier red social. Cada
usuario se presenta a si mismo a traveés de una serie de datos personales o

profesionales, o afadiendo fotografias, musica o videos. Este contenido creado
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por los usuarios esta vinculado a sus propios intereses y a su vida personal (p.
24).

e Grupo: dentro de la plataforma se pueden crear comunidades por algin motivo
laboral, educativo, interés particular o afinidad a determinado tema. Puede ser un
grupo privado o publico y su principal objetivo de construir un espacio donde se
puedan compartir informacion, imagenes, videos, etc. de manera mas
personalizada. Este puede ser un espacio con objetivos de aprendizaje integral de

forma digital.

e Pégina oficial: “Las empresas lo ven como una posibilidad de hacer llegar sus
negocios a una cantidad importante de la poblacién, por ello crean sus propias
paginas donde mostraran parte de sus productos, ofreciendo ventajas a aquellos

usuarios amigos" (Fernandez, 2011, p. 39).

En cuestiones de privacidad Facebook fue la primera en implementar una politica de
privacidad (Fernandez, 2011). Exigir el uso de un nombre real y elegir que datos hacerlos
publicos o visibles solamente para el circulo de amigos que se tiene en la lista del perfil

personal.

Segun los principios de Facebook almacenados en su pagina www.fabook.com, dictan
puntos sobre la dindmica de la red social. Libertad para compartir y conectarse, propiedad y
control de la informacién, flujo libre informacién, igualdad fundamental, valor social,
plataformas y estandares abiertos, servicio fundamental (gratuito), bienestar comun,

proceso transparente, un mundo (conectar al mundo).

Sin embargo, Ferndndez (2011) analiza que la plataforma tiene tantos usuarios que esos
principios han quedado obsoletos, pues no se actlia de manera transparente, ni se controla la
informacion almacenada en la red como lo dictan en sus principios. Se sabe que han
experimentado nuevas funciones por medio de algunos perfiles sin consultarles a los

usuarios.
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Otra problematica que enfrenta Facebook hoy en dia provocada por la misma saturacién de
usuarios es la el descontrol de la privacidad como de alteraciones de perfiles sospechosos
creados con el objetivo de implementar cierto crimen u otros actos alineados a un enfoque

criminal malversando la informacién adquirida por la red social.

En este sentido en términos y condiciones de Facebook dicta que no se responsabiliza por
la informacidn brindada en cuanto al total control sobre ella, ni tampoco que esa
informacion sea victima de actos de amenazas informaticas. Por méas que ellos como
corporacion informatica tengan resguardada toda la informacion del usuario en cualquier

momento pueden ser el blanco de trol, spam o sicariato digital (Fernandez, 2011).

b) Twitter

Segun Caldevilla (2009) Twitter tiene la caracteristica de ser un sistema de microblogging
donde se puede realizar una lectura rapida y estar basicamente informado sobre alguien o
algin suceso. Se dice que es la revolucion del periodismo por su linea de inmediatez y
breve en dar una noticia. Ha sido de gran ayuda para la realizacion de foros o congresos,
presentaciones mundiales, eventos sociales, encuentros deportivos entre otros

acontecimientos.

"Las redes de microblogging se basan en una actualizacion constante de los perfiles
a través de unos mensajes de texto que no pueden superar los 160 caracteres",
explica Fernandez (2011, 27).

Por medio de 140 caracteres (tweet/tuit) permisivos para escribir en esta plataforma es
importante resaltar que llega a generar movimientos globales muy dinamicos y no es
limitante para generar mayor impacto. Este al contrario de Facebook, no tiene tantos
espacios de interaccion mas que un chat y una linea de tiempo interminable donde va

corriendo cada tweet publicado por las personas que participan en la red.

Twitter fue lanzado en 2006 por Jack Dorsey, Noah Glass, Biz Stone y Evan Williams,

dandele un sentido mas convesacional. Segun E. Garcia, L. Yezers’ka, A. Rost, M.
Calderin, C. Edo, M. Rojano, E. Said, P. Jerénimo, C. Arcila, A. Serrano, J. Sdnchez y L.
Corredoira (2011, p. 618) en Facebook se puede consultar informacion personal o grupal,
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iméagenes, videos, eventos, etc, mientras que en Twitter se interactla con rapidez y crea
comunidades al instante. La utilizacion de hastags (#) encierra el "modus operandi* de la
plataforma. De esta manera se forman las tendencias sobre varios temas. La palabra
favorita de Twitter es Ultima hora y cuenta con la capacidad de transformar a los usuarios

en testigos de algun hecho.

En el articulo "Twitter, del sondeo a la sonda: nuevos canales de opinion, nuevos métodos
de andlisis", escrito por Congosto y Aragon (2012) mencionan algunas reacciones de
interaccion que se pueden realizar en esta plataforma y explican que los "tweets" (texto de

140 caracteres) son:

Pequefias piezas de informacion que pueden contener ademas del texto una serie de
componentes que enriquecen el contenido como etiquetas (#hashtags) para enfatizar
el contenido del mensaje y hacer que se propague mejor por la Red, marcas que
determinan que el mensaje no es original sino una retransmision (RT, Via),
menciones especificas a otros usuarios de Twitter (@usuario) y enlaces a sitios Web
que amplian el contenido del mensaje. Todos estos componentes debidamente
analizados en su conjunto pueden proporcionar informacion sobre qué tipo de
actividad se estd produciendo en las camparias electorales, qué lemas son los que
mas se estan usando, qué mensajes se estan difundiendo, qué candidatos o partidos
estan captando la atencién de los ciudadanos, qué medios de comunicacion o blogs
estan siendo mas citados y qué tipo de relaciones existen entre los usuarios que
estan interactuando (2012 p. 51).

En el 2011 Twitter ya tenia mas de 200 millones de cuentas de usuarios, no cabe duda que
esta red social representa una revolucion para el internet pues gracias a los smartphones y
los dispositivos moviles las personas se mantiene informadas y conectadas la mayor parte
de su tiempo diario (Chatfield, 2011).

En este caso el usuario se convierte en seguidor y en vez de amigos tiene seguidores, al
mismo tiempo puede ser seguidor de sus seguidores. En esta linea se van formando las

comunidades seguidas por afinidad o algun interés. "También permiten seguir a otros
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usuarios, aunque esto no establece necesariamente una relacion reciproca, como los

sequidores o followers de los famosos en Twitter”, expresa Ponce (2012, p. 4).

En cuanto al manejo de privacidad y seguridad en Twitter a comparacion de Facebook no
tiene politicas para vigilar por completo la informacion almacenada en su web social.
Dentro de sus reglas y condiciones se refleja el principal objetivo de hacer ejercer la
libertad de expresion y por consiguiente no puede actuar sobre los tuits publicados porque

violaria su principio de existir.

Sin embargo, plantea excepciones que efectuaria su accion hacia todo usuario que realice lo

siguiente:

La suplantacion de identidad, las condiciones especificas del uso de una marca
comercial, la publicacion de informacion privada de otra persona sin su
consentimiento, la publicacion de amenazas de violencia, la violacion de los
derechos del autor, el uso de la plataforma para un fin ilegal y el uso indebido de
insignias de Twitter, Cano (s.f, p. 492) cita el documento de legalidad de Twitter

publicado en www.twitter.com.

Asi también menciona la utilizacion de medios Spam, el cual lo define como la creacion de
cuentas en serie con finalidad abusiva o perjudicial, el abuso y acoso dirigido a una
persona, la apropiacién de nombres y la venta de nombres de usuario, la suplantacion de
identidad, etc.

Por altimo, Twitter desde el afio 2012 realiza informes de transparencia para dar a conocer
que instituciones autorizadas por cada gobierno del mundo han solicitado informacion,
desaparicion o eliminacién de usuarios. Cada vez mas ha aumentado la censura de tuits
(Cano, s.1).

Al conocer la legalidad y politicas de cada red social es evidente que el cumplimiento no es
del todo satisfactorio, pues Ultimamente dentro del circulo de amigos en ambas redes
sociales existen personas que tienen méas de dos perfiles o usuarios, en el caso de actores

politicos, actores publicos o artistas se han visto usuarios falsos o con la misma identidad.
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Asi como movimientos virtuales malintencionados o violentos. Publicaciones de contenido

pornogréafico, acosador y aterrador. Un desafio por trabajar en el mundo digital.
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Il. Planteamiento

La transformacion de la comunicacion a traves del avance tecnoldgico cada vez es mas
evidente, pues con el uso de las redes sociales construidas dentro del Internet provoca que
los flujos comunicacionales sean inmediatos, interactivos, multidireccionales y globales.

Esto puede ser de gran ayuda para distintos grupos de poder.

El estudio de Barry Wellman, de la Universidad de Toronto describe la realidad de la vida
social en Internet y explica que también se forman comunidades pero en vez de que sean
fisicas, son de manera virtual. Son comunidades basadas en intereses individuales y en las
afinidades de cada uno de sus miembros (Castells, 2001). En la actualidad el mundo de las
redes sociales 0 comunidades virtuales ha ido incrementando, asi como la conectividad y

acceso a estas.

Cualquier persona puede ser proveedor de contenido y si la informacién brindada es de
interés o afin de una o varias personas puede llegar a viralizarse por medio del ciberespacio
(alcances globales). Herramientas como Facebook, Twitter o un blog en Internet existen
para poder almacenar comunidades virtuales y con esto crear una interaccion simultanea en

tiempo real.

Las redes sociales, se han convertido en un instrumento esencial para transmitir mensajes
con mayor fluidez, rapidez e impacto. Segun Castells la comunicacion en las redes tiene
dos caminos: el despertar social o la represion/persuasion social. Asimismo se obtiene

poder con las comunidades virtuales pues se emplea bajo distintas condiciones.

La existencia del anonimato en Internet puede ser de gran provecho para darle una utilidad
en algunos casos politicos, en otros sociales y por Gltimo, econémicos. Crear movimientos
sociales, una campafia negra, un crimen de manera anénima son algunas cualidades de la
elaboracion de los denominados perfiles sospechosos, dentro de las redes sociales. En otras

palabras: un perfil falso o "bot". Perfiles falsos sobre una identidad o figuras ya existentes.
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El juego de este tipo de perfiles tiene dos vertientes, estar a favor o en contra de algo o de
alguien. De esta forma, también se puede llegar a obtener poder sobre la imagen o

identidad de una persona.

En el contexto reciente de la politica guatemalteca, los perfiles falsos han formado parte
importante de la opinién publica sobre la imagen de una figura politica. De esa cuenta,
entre el afio 2015 hasta de lo que va del afio 2017, se ha observado un aumento en el
manejo de redes sociales, tanto por los ciudadanos como las figuras politicas que han
decidido transportar sus tacticas tradicionales de persuasion a la red virtual. Sin embargo,
dentro de tanto manejo de contenido existe la impresion que fomenta el uso de perfiles

falsos capaces de crear interaccion y efecto en las personas.

Por esta razon, en la presente investigacion se plantea la siguiente pregunta:

¢Cuadl es el uso de perfiles falsos de figuras politicas en Guatemala durante los afios 2015-
2017?

2.1. Objetivo

Objetivo General

Analizar el uso de perfiles falsos de figuras politicas en Guatemala a través de la red social
Twitter durante los afios 2015 - 2017.

Objetivos Especificos

e Identificar los usos de perfiles falsos de los personajes politicos en Guatemala.

e Categorizar los mensajes transmitidos por medio de perfiles falsos de personajes
politicos de Guatemala durante el afio 2015 al 2017

e Identificar las dindmicas de comunicacién e interaccion que generan la utilidad de

perfiles falsos.
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2.2. Variables o Unidades de anélisis

a) Perfiles Falsos

Definicion Conceptual

Temperini y Macedo (2015) los perfiles falsos en las redes sociales son aquellos que no
cumplen con los términos y condiciones que establece la plataforma, no pertenecen a
personas reales, no pertenecen a la persona que indican, y, se hacen pasar por perfiles reales
existentes. También indican que existen perfiles falsos, manuales o artesanales (creados
por personas) y los que son generados y manipulados de forma manual y automatizada
(bots o robots). Mencionan que existen diferentes tipos de "tareas" de un perfil falso:
stalker, ciberbullying, gamers, spammers, pornografia, reputacion digital, manipulacion

medidtica, cibercrimen.

Definicion Operacional

Para fines de esta investigacion se entiende como perfil falso a todo usuario que utilice la
identidad digital de figura politica guatemalteca con el fin de usurpar, manipular y generar
una nueva reputacion digital, entiéndase, creados para crear contenido politico y
argumentos sobre el personaje a través de memes, videos, "hashtags”, tuits y otros

elementos, publicados en Twitter.

b) Figuras Politicas

Definicion Conceptual

De Gracia (2013, p. 3) expone en el Foro Derecho a la Privacidad vs. Derecho a
Informacion de Organizaciones Politicas y Candidatos que para la Suprema Corte de

Justicia en México:

“las personas publicas 0 notoriamente conocidas son aquellas que, por
circunstancias sociales, familiares, artisticas, deportivas, o bien, porque han

difundido hechos y acontecimientos de su vida privada, o cualquier otra situacion
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analoga, tienen proyeccion o notoriedad en una comunidad y, por ende, se someten
voluntariamente al riesgo de que sus actividades o su vida privada sean objeto de

mayor difusion.

Mientras que Elizondo (s.f) expresa que toda persona politicamente expuesta es aquella
que ejerce un puesto o actividad administrativa desde los tres poderes del estado —
legislativo, ejecutivo y judicial- también como las labores autonomas y desconcentradas del
gobierno. Incluyendo los lideres politicos y lideres de movimientos sociales suelen estar
dentro de la esfera publica. Para finalizar, la misma autora describe que los familiares y

parte del entorno de la figura publica llegan a formar parte del acceso publico/social.

Para finalizar, segun el Diccionario de Ciencias Juridicas, Politicas y Sociales, escrito por
Manuel Ossorio (s.f) es la persona que desarrolla una funcién o servicio publico ya sea
como empleado publico o como funcionario publico. En cuanto al funcionario publico
recibe una retribucion administrativa (ministro, alcalde, jueces, presidente, legisladores y

vicepresidente).

Definicion Operacional

Para fines de esta investigacion se entiende como figura politica aquel ente relevante en los
afios 2015 al 2017 siendo funcionario publico activo o inactivo dentro del periodo antes
mencionado. Cubriendo los tres poderes del Estado: legislativo, ejecutivo y judicial. En este
sentido, también se tomd en cuenta a candidatos politicos que surgieron en periodo de

elecciones del afo 2015. Asi como alcaldes relevantes en las redes sociales.

2.3. Alcances y Limites

Esta investigacion se centra en las nuevas dindmicas que se han generado en las redes
sociales como la creacion de perfiles falsos para influenciar y generar efectos en la opinion
publica sobre la imagen de los personajes politicos de Guatemala. En el caso de esta
investigacion se efectuara el anélisis en la plataforma Twitter, pues se considera que en la
misma es posible una mayor accesibilidad a dichos perfiles y al mismo tiempo las

condiciones de privacidad no son tan restringidas, a diferencia de otras redes sociales. Al
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mismo tiempo se hara una muestra de perfiles falsos de los personajes politicos que seran
considerados en esta investigacion, para tener mayor enriquecimiento en los resultados. Por
limites de tiempo solo se analizaran las reacciones de interaccion generadas por las
publicaciones dentro de los perfiles, categorizando los mensajes de manera general de cada
perfil.

2.4. Aporte

Para la comunicacién politica es importante este tipo de estudios pues de esta manera se
puede llegar a entender las nuevas dindmicas que se han estado generando conforme la
utilizacion de las redes sociales y como esto puede llegar a modificar la percepcion a través

de la construccion de comunidades virtuales enfocadas a la politica.

Para los asesores y promotores de campafas politicas es importante saber que no solo el
personaje politico puede ser gran influenciador en la sociedad por medio de las redes
sociales, sino que existen grupos 0 personajes andnimos que acttan bajo la identidad de una
misma figura politica para generar otro tipo de percepcién. Esto puede llegar a alcanzar
resultados no deseados para todo politico que desea posicionarse en la afinidad de los
ciudadanos.

Este estudio aporta conocimientos nuevos sobre la ciberdemocracia, que actores politicos se
manejan dentro de redes sociales, que elementos o herramientas se utilizan en las redes
sociales y qué papel juegan las redes sociales dentro de la opinion publica o percepcién de
las personas. Por otro lado, el estudio pretende mostrar el otro "lado de la moneda” ya que
solo se ha estudiado las dinamicas de campafias electorales y politicas efectuadas en
Internet y no como estas pueden llegar a ser afectadas por actores anénimos. En otras

palabras, creacion de "camparfias negras" en redes sociales.

Por ultimo, para futuros estudios en materia de comunicacion politica, sera una referencia
sobre las nuevas dindmicas que se manejan a través de redes sociales sobre las figuras
politicas. Para los y las estudiantes de la Universidad Rafael Landivar servird como una
herramienta con la que se puede ayudar y asi brindar al desarrollo politico, social y

econémico de Guatemala.
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I1l. Meétodo

3.1. Sujetos de estudio

Segun Hernandez, Fernandez y Baptista (2010) la seleccion de la muestra en el estudio es a
qué o quiénes se realizaran la evaluacion para la recoleccion de datos. Estas unidades
pueden ser sujetos, objetos, sucesos 0 contextos. En este sentido para fines de esta
investigacion se plantea como sujeto de estudio a todo perfil falso en Twitter que tenga
relacion o vinculacion con personajes politicos guatemaltecos o referentes a casos politicos

en Guatemala, con su debida relevancia en los afios 2015 al 2017.

Se escogid la red social Twitter por su sistema de privacidad, ya que cuenta con la
facilidad de acceder a dichos perfiles por medio de la opcién de busqueda de usuarios en la
red. En cuanto a los personajes politicos, seran hombres y mujeres que estén o estuvieron
en un cargo en el gobierno y han sido relevantes dentro del rango de afios 2015-2017, tales

como:

e Presidente Jimmy Morales, presidente actual y fue relevante durante la campafia
2015 como candidato a la presidencia.

e Alvaro Arzl y su esposa Patricia de Arzt, Neto Bran, Edwin Escobar los tres
alcaldes con mas afinidad y participacion en redes sociales.

e Juan Manuel Giordano, diputado del Congreso de la Republica de Guatemala 2016-
2020 que ha tenido mayor controversia y participacion legislativa, asi como
interaccion en redes sociales.

e Ivan Velasquez, personaje icono desde el afio 2015 hasta la fecha por su labor sobre
la justicia y persecucién en contra de la corrupcion en el pais.

e Sandra Torres, Zury Rios, Manuel Baldizon, candidatos presidenciales posicionados
en los cinco primeros lugares en las elecciones del afio 2015 y siendo también los
mas activos en las redes sociales para dar a conocer sus propuestas de gobierno

e Otto Pérez Molina, Roxana Baldetti, ex funcionarios implicados en asuntos de
corrupcion en la administracion 2012- 2015. Por ende, fueron enfoque principal en

distintos discursos de las redes sociales.
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En cuanto a los sujetos entrevistados, se contd con la participacion de expertos en el tema,

asi como la experiencia de un "netcentero” y un candidato a alcalde en el 2015.

Maria Mercedes Zaghi, especialista en seguridad informatica, consultora de diferentes
proyectos relacionados con la innovacion e implementacion de la TIC"s en los negocios por
mas de 25 afos, asi como su aporte hacia la agenda digital de Guatemala para las entidades
de Gobierno. Actualmente esta a cargo de la parte comercial de Grafiaetc, empresa que
forma parte del parque tecnolégico Campus Tec en Guatemala. El cuestionario se enfocara
en establecer los términos y condiciones de seguridad, privacidad e identidad en las redes

sociales, la proliferacion y viralizacion de contenido actual.

El segundo entrevistado es Luis Assardo, periodista y consultor informéatico de
RepublicaGt, experto en investigaciones informaticas sobre seguridad y crimenes en el
ciberespacio. Se especializa en asesoramientos tanto en la parte técnica como en la
comunicacional, asi como en la académica sobre temas digitales, de seguridad y de

emergencias (http://www.luisassardo.com/).

El tercer entrevistado, siendo este un personaje politico en las elecciones del afio 2015,
Jorge Marroquin, candidato a alcalde para Santa Catarina Pinula por el partido TODOS. Es
abogado y notario, ha sido asesor y consultor en el Congreso de la Republica. Esta forma se
dio a conocer las estrategias y riesgos que se corren al ser un candidato participativo en las
redes sociales, ya que su campafia que desarroll6 y se enfocé en tener un mayor

acercamiento con los votantes a través de las redes sociales y con esto darse a conocer.

Finalmente se contd con un cuarto entrevistado, manejandolo de manera anénima, pues se
pretende presentar la experiencia de trabajo en un net center. De esta forma se pudo incluir
entre los resultados de esta investigacion las dindmicas y mecanismo de trabajo de un "net

centero” en el marco politico.
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3.2. Técnicas e instrumentos

Una de las técnicas que se establecid para este estudio fue un analisis de contenido y por
medio de este se recolecto la informacidn necesaria para categorizarla segun las tematicas

establecidas. De esta forma se puede dar a conocer su estructura, organizacion y dindmica.

En este caso el analisis de contenido permite analizar textos, documentos, imagenes, videos
que hacen referencia a un hecho o a una persona. Por medio de los instrumentos que
plantea el analisis de contenido se pueden categorizar la informacion recolectada. De esta
forma el andlisis puede llegar a ser de profundidad y estadisticamente confiable

(Hernandez, Fernandez y Baptista, 2010).

Mientras tanto, para Gaitan y Pifiuel (1998) el concepto de analisis de contenido es un
conjunto de procedimientos interpretativos y de refutacion aplicadas a productos
comunicativos o cualquier relacion con comunicaciones previamente registrados como un

documento. Esta técnica extrae y procesa datos relevantes sobre el producto evaluado.

Para el andlisis de contenido se utiliza como instrumento tablas de cotejo. Segln los autores
Hernandez, Fernandez y Baptista (2010) las tablas de cotejo se logran la categorizacion,
recoleccion e identificacion de datos dentro de los documentos, textos o cualquier material
visual a analizar. En este instrumento se presentan una serie de puntos a evaluar con el cual

se logra mayor detalle segln los propoésitos especificos que se planteen.

Con el fin de analizar los perfiles falsos que se encuentren en Twitter se utilizaron dos

tablas de cotejo:

En la primera tabla de cotejo (Anexo 1) sirvié como primer filtro para poder catalogar al

perfil encontrado en Twitter como: falso. Se distribuyé de la siguiente manera:

e Usuario y a que personaje politico hace referencia.
e Se enumeraran las caracteristicas que tiene un perfil falso para poder catalogarlo

como tal y asi pasar al siguiente analisis.
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En cuanto a la segunda tabla de cotejo (Anexo Il), sirvio como andlisis para las dindmicas
de comunicacién y con qué fines fue creado, asi como los mensajes y reacciones que se

observan en el perfil falso.

Segun los fines: burla, a favor, en contra, critica

Segun los mensajes: discriminacion, odio, alentadores, apoyo y rechazo.

Segun dinamicas de comunicacion: texto, video, gif, enlaces, fotografias.

Segun la interaccion: RT, comenta, me gusta, respuesta e impacto.

Por otro lado, para fines de profundizar y responder ain mas los objetivos planteados en
este estudio, se establecieron entrevistas de profundidad, en las cuales se abordd sobre
como los perfiles falsos pueden ser una herramienta clave de comunicacion politica y coémo
pueden llegar a formar parte de la opinion publica o bien influir en la percepcion de las

personas, asimismo dar a conocer las dindmicas de los mismos.

Para el método cualitativo la entrevista es un espacio mas intimo, flexible y abierto (King y
Horrocks, 2009) (Hernandez, Fernandez y Baptista, 2010 p. 418). En ese espacio se puede
alcanzar un diélogo donde el entrevistado dé a conocer datos e informacion relevante para
un determinado tema y ser el entrevistador el encargado de sacar a relucir la informacion

adquirida (Hernandez, Fernandez y Baptista, 2010).

Para realizar las entrevistas de profundidad se formula un cuestionario que ayuda a
construir una conversacion de preguntas y respuestas para llegar a la idea objetada. Segun
Arribas (2004) el cuestionario "es un instrumento utilizado para la recogida de informacion,
disefiado para poder cuantificar y universalizar la informacion y estandarizar el
procedimiento de la entrevista™... "Antes de proceder a medir algo debemos tener una idea

muy clara de lo que queremos medir" (p. 23-24).

Se contd con la participacion de expertos en la materia y para ello se establecieron cinco

subtemas dentro de la entrevista (Anexo I11): seguridad en la web, el comportamiento de los
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perfiles falsos, las dindmicas de comunicacién de los perfiles falsos, los perfiles falsos en la

ciberpolitica y una campana electoral en redes sociales.

Hernandez, Fernandez y Baptista (2010) proponen la entrevista semiestructurada, la cual da
la oportunidad al investigador de realizar segun la obtencion de datos durante el periodo de
analisis del estudio. Asi también, se pueden ir agregando o replanteando las preguntas en el

cuestionario, segun lo requiera la investigacion.

Por dltimo se utiliz6 la aplicacion TwitterAudit (www.twitteraudit.com) para verificar la
veracidad y calificacion de efectividad del perfil falso. Segun la descripcion del sitio de la
aplicacion indica que la puntuacion se basa en el numero de tuits, la fecha de la ultima
publicacion y la proporcion de seguidores. Por medio de estos datos verifican si el perfil es
falso o verdadero. Aclara que pude llegar a ser una puntuacion no perfecta pero da pauta la
efectividad y veracidad de los perfiles evaluados. Asimismo, resalta que no estan aliados a

la plataforma Twitter.

3.3. Procedimiento

e Seleccion de tema a investigar.

e Se planted el problema, la pregunta de investigacion y los objetivos del estudio.

e Las variables fueron identificadas y definidas de manera conceptual y operacional.

e Se plantearon los alcances/limites y el aporte del estudio.

e Se determino la basqueda y redaccion de antecedentes nacionales e internacionales
que respaldan que la investigacion es novedosa.

e Para el respaldo tedrico se realizd una  busqueda de
bibliografia que complementaran la estructura del marco teorico.

e Se construy0 y estructur6 el marco tedrico en cuatro temas principales. Procediendo
a la redaccion del mismo.

e Determinacion de la metodologia del estudio, el tipo de estudio y como se pretende
alcanzar los objetivos anteriormente establecidos.

e Bulsqueda de una muestra para analizar, segun los requisitos del estudio.
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e Se plantearon las técnicas de estudio: analisis de contenido y entrevistas de
profundidad.

e Determinacion de los instrumentos de estudio: tablas de cotejo, cuestionario
(semiestructurado) y el uso de la aplicacion TwitterAudit.

e Se presento el anteproyecto para su debida evaluacion y validacion.

e Se analiz6 el contenido establecido en la muestra de estudio.

e Seinicio con el trabajo de campo.

e Se presentaron y analizaron los resultados obtenidos.

e Se establecieron conclusiones y recomendaciones sobre la investigacion.

3.4. Tipo de Investigacion

Para lograr los objetivos de esta investigacion se basara en un enfoque cualitativo pues
segun Sampieri (2010, p. 549-550) este se enfoca en comprender fendmenos y explorarlos

con distinta visiones, técnicas por medio de la interpretacidn de los datos recolectados.

En cuanto la recoleccion y analisis de datos, es probable que vayan surgiendo otro tipo de
cuestionamientos que hagan del estudio méas dinamico en el que se puedan llegar a recorrer
distintos espacios no tomados en cuenta al principio de la investigacién. Asimismo la
recoleccion de datos es mucho mas abundante y variada, esto posibilita tener distintas
visiones. El procedimiento de este tipo de investigaciones da la oportunidad de realizar
valoraciones criticas completas. Por ltimo la credibilidad y dinamica de los resultados es

caracteristico de este tipo de enfoque.

En el libro La investigacion en comunicacion, del Rio (2011) plantea que la investigacion
cualitativa intenta descubrir los significados de acciones, sucesos 0 hechos y

comportamientos sociales.
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IV. Presentacion y analisis de resultados

Durante el periodo de la investigacion se lograron detectar 35 perfiles falsos relacionados a
los personajes o figuras politicas guatemaltecas designadas en la parte metodoldgica del
estudio. La busqueda fue a través de la opcién que incluye la plataforma Twitter, se empezo
a buscar por el nombre del personaje politico, luego por medio de etiquetas que se han dado
a conocer en los eventos o casos especificos de la politica guatemalteca durante el 2015
hasta el 2017.

Se definieron como falsos al coincidir con las caracteristicas establecidas en el Anexo |.
Posteriormente se realiz una eleccion de 15 perfiles, pues estos eran afines a los objetivos
del estudio. Por medio de estas cuentas se pudieron detectar las dindmicas de comunicacién
y lenguaje que manejan, cdmo se comportan y la efectividad de modificar o manipular la

percepcion en los usuarios de la plataforma Twitter.

Como menciona Assardo (2016) una cuenta falsa es facil de identificar la mayoria de veces,
sin embargo existen casos que manejan un estilo tan real que es facil caer en esas oscuras
redes. Caracteristicas de la fotografia de perfil, nimero de seguidores y personas a las que
sigue, contenido audiovisual que publica, fecha de creacion y descripcién, asi como los

tuits y contenido que replica fueron claves para la deteccion de las cuentas.

El monitoreo de las cuentas se basé segun el fin, el mensaje, segun las dindmicas de
comunicacion y segun el nivel de reaccion e interaccion. En esta parte se describié de

manera detallada las caracteristicas de cada perfil y su comportamiento en Twitter.

Hay que recordar que el juego de la creacion de cuentas falsas va de la mano con el
objetivo de la cuenta y a quién se quiere atacar, de esta forma se puede llegar al tipo de
discurso que maneja cada cuenta. Asimismo es necesario aclarar que este estudio no detectd
el origen de las cuentas ni definid por quién/quienes fue creado. En esta ocasion solo se

definid si era falso, a qué personaje politico hace referencia y como actda en la red.

Por otro lado, los datos basicos como: nimero de los que sigue o seguidores, asi como el
numero de tuits puedan que hayan cambiado en las cuentas que siguen en actividad esto
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puede ir variando dia a dia. Es decir que se presentaran con los datos que fueron capturados

en un dia determinado entre los meses de Junio a Noviembre del afio 2017.

Jimmy Morales:

Se detectaron seis cuentas falsas en referencia a Jimmy Morales, la mayoria eran con fines
de burla o parodia como bien indicaba en cada una de las descripciones. Otras cuentas
fueron creadas para la época electoral y el resto actualmente siguen en actividad con el fin

de estar al tanto de las acciones que ha tomado el politico como presidente de Guatemala.

Cuentas:

@jimmymoralesgua
@jimmymoralesc
@jimmymorales_gt
@Plaid_JMorales
@Mafialimmy2016

@jimmymoralesgt

o g~ w N PF

De las cuentas que se detectaron se analizaron las mas activas, entre ellas:

e  @jimmymoralesgua

El perfil estd en actual actividad, utiliza una fotografia del personaje politico, cuenta con
868 usuarios a los que sigue y 2,328 seguidores. Fue creada en el afio 2014, en la
descripcion del perfil indica que es para fines humoristicos en base a las acciones de
Morales. Atentos a las declaraciones u otro tipo de publicaciones del Presidente, pues de
eso depende la cuenta. EI mensaje que se maneja es negativo, con rasgos de discriminacion
y rechazo. Se hace pasar por Jimmy Morales de manera sarcéstica, con eventual utilidad de

palabras soeces.

Se comunica a través de la utilizacion de los 140 caracteres que permite la plataforma

Twitter, asi como el uso de fotografias 0 memes en referencia a los temas presidenciales.
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Segun las dinamicas que se detectaron sobre la interaccion se puede mencionar que los tuits
sin ningdn tipo de material multimedia (video, fotografia, entre otras) reciben mayor

aceptacion o reaccion de los usuarios.

La reaccion mas relevante es el de “Me gusta”, le sigue la opcion de RT (Retweet) y por
ultimo la reacciéon menos utilizada es la de “Responder”. El perfil no responde a ninglin tuit
que publican los usuarios, sin embargo la cuenta es dinamica al observar que los usuarios
responden por medio de las mismas dindmicas de comunicacion que utiliza el perfil. Si hay
continuidad humoristica y sarcastica por parte de los usuarios hacia las publicaciones que

realiza el perfil.

Por Gltimo se puede determinar que el perfil se encarga méas de replicar publicaciones de
otras cuentas, asi como de las publicaciones de los medios de comunicacion en referencia a
Jimmy Morales, sin embargo en cada una de estas las acompafia con un tuit sarcastico,
discriminatorio y con un fin de burla. El perfil al hacerse pasar por el presidente esto
provoca confusion al usuario que no tenga la capacidad de poder verificar la oficialidad de
la cuenta o bien por medio del discurso que maneja engancha a los usuarios por ser afin al

humor guatemalteco. En este sentido se puede justificar el nimero de seguidores.

En cuanto los resultados que presenta TwitterAudit sobre la cuenta:

@ twitteraudit @ Twiter usernar

¢ rwirrersoo [ o
Twitter Audit Report
9‘ Jimmy Morales ‘ 582(’;;’: g 980/0

] & \&

De 2,328 seguidores, 38 son falsos y el resto son reales. Por lo tanto tiene una calificacion

del 98% de efectividad. Esto quiere decir que logra enganchar a usuarios reales por el tipo
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de contenido que maneja, asi como el discurso y su forma de comunicarse por medio de

réplicas de publicaciones y sentido humoristico.

e @jimmymorales_gt

Cuenta creada en Julio del 2015, con 425 seguidores y a 1553 que sigue. Actualmente se
encuentra sin actividad, registra 135 tuits con un fin de apoyo hacia Jimmy Morales durante
su candidatura como presidente en el mismo afio de su elaboracién. Cuenta con una de las

fotografias utilizadas en campafia como avatar.

El objetivo de la cuenta puede determinarse que fue replicar las publicaciones del partido
que representaba Morales, asi como las publicaciones oficiales del candidato.
Esporadicamente tuiteaba para manifestar su apoyo y afinidad con el discurso de campafia

gue manejo Jimmy Morales.

El mensaje que manejaba se determind como positivo pues el contenido que publicaba eran
en pro a Jimmy, asimismo el lenguaje que se observd es breve, coherente y conciso. Se
percibi6 gque algunas publicaciones eran manejadas con un lenguaje politico. Sin ofensas, ni

insultos.

Las dindmicas de comunicacion se vieron reflejadas en los tuis, replica de videos o enlaces
publicados en la cuenta oficial de Jimmy Morales. Respecto al uso de las fotografia las
publicaba para exhortar al votante, asi como pequefias descripciones de los logros y las

actividades del candidato.

Por otro lado, lo que reflejo en las dinamicas de interaccion fue que las publicaciones que
contiene material multimedia, obtuvo mayor aceptacion y reaccién de usuarios. La mayor
reaccion detectada fue la de RT (Retweet), segundo plano “Me guasta” y de ultimo
“Responder”. No existe respuesta del perfil hacia los usuarios que interactian. Sin
embargo, por parte de los usuarios se observaron respuestas que coinciden con el discurso
de la cuenta y en otros casos ataques de rechazo, insultos sobre alguna publicacion

determinada.
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De esta manera se determina que si influye en cuanto al manejo del discurso politico, pues
la mayoria de respuestas que recibe afirman su apoyo y voto hacia el candidato. Logra
engafar aquel usuario que no tiene el conocimiento de la verificacion de cuentas de Twitter
sobre las personas publicas. Por consiguiente, el personaje si logra el objetivo de apoyo
hacia Jimmy Morales.

TwitterAudit;

b

@ twitteraudit e

Twitter Audit Report

T' Jimmy Morales ‘ 111111?:;—6 & 960/0

Del total de seguidores hay 14 perfiles falsos, por lo tanto su calificacidn de efectividad es
de 96%. Esto indica que el contenido que manejoé durante la campafia hasta la toma de

posesion de Jimmy Morales, resultd a fin a muchos usuarios reales.

e @PIlaid_JMorales

El perfil sigue los alineamientos de The Plaid Avengers, este sitio web se basa en construir
espacios humoristicos sobre lideres del mundo u organizaciones como la ONU o la UE. En
el caso de Guatemala, la cuenta fue utilizada para el gobierno de Otto Pérez Molina por lo
tanto fue creada en el afio 2012 y por esta razon se pueden observar antiguas publicaciones
de la época de su mandato. Otra caracteristica que se logra observar de este perfil es que

todas sus publicaciones manejan el idioma inglés.
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Cuenta con 1,163 seguidores y sigue a 317 usuarios. Por el momento lleva publicados 662
tuits y cuenta con foto de perfil de Jimmy Morales. Como anteriormente se menciono, este
perfil esta destinado para expresiones sarcasticas sobre Morales, de manera humoristicas
sin llegar al punto de insultos u ofensas. Mantiene una agenta sobre las publicaciones,
comparte enlaces de articulos sobre Guatemala, asi como datos pocos conocidos sobre el

pais.

En cuanto al idioma que se maneja puede llegar a ser una limitante para la comprensién del
perfil, por eso mismo no recibe mayor respuesta por parte de los usuarios, aunque se logro

observar ciertos “Me gusta” y Retweets. No existe respuesta por parte de @Plaid_JMorales.

Se comunica a través de tuits sarcasticos referentes a las acciones de Jimmy Morales, asi
como los videos y fotografias. En otras publicaciones se pueden observar enlaces hacia
sitios que tratan temas en relacién a Guatemala u otro tipo de acciones en el marco politico

a nivel mundial.

Resultados de TwitterAudit:

@& twitteraudit | @  Twiter userame 2

& TWITTER .
Twitter Audit Report

m Plaid Jimmy Morales . ;82;;;‘ % 920/0
i (k] S

Obtiene un 92% de efectividad, ya que del total de seguidores 98 son falsos y 1,219 reales.
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e @jimmymoralesgt

El usuario de este perfil tiene similitud con el usuario de la cuenta oficial del Presidente
Jimmy Morales, por el cual logra causar confusiones con una cuenta y otra. En esta ocasion
la letra “I” difiere la letra i (I) mayuscula. Tiene 5,345 seguidores y no sigue a ningun
usuario. En cuanto a publicaciones tiene un registro de 213 tuits y fue creada en Enero del
2015.

Perfil humoristico sobre la imagen del Presidente Jimmy Morales, por esta razén alude al
rechazo de su gestion a través de chistes, burlas y mensajes sarcasticos. Por medio de un
lenguaje amigable al humor guatemalteco logra recibir un alto indice de feedback.

Las dinamicas de comunicacién que utilizan son el tuit sin material multimedio o la
elaboracion de videos editados en los cuales enfatiza los errores de los discurso que ha
hecho el Presidente. Uso alto de memes, asi como fotografias reforzadas con tuits
humoristicos o0 con un discurso de burla. También se manifiesta la utilizacion de gifs

ridiculizando al mandatario.

Si hay alto uso de las reacciones de interaccion por parte de los usuarios que reciben las
publicaciones del perfil, aunque este no tenga participacion de respuesta. En este sentido

recibe respuestas con material multimedia.

Se considera influyente, pues el user provoca confusién con el perfil oficial de Jimmy
Morales. Logra engafiar al usuario que no estd familiarizado con la plataforma y no sepa
identificar el perfil verificado de una persona publica. Por esta razon se puede justificar el
namero de seguidores y asi también el mensaje y lenguaje que lleva a cabo logra enganchar

las personas, creando un espacio humoristico sobre la imagen del Presidente.

Resultado de TwitterAudit:
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B twitteraudit | @ Twiteruse

he

Block fake followers, hide your audits,

b TWITTER PRO

monthly audit reporlts and mora!

Twitter Audit Report

e, @B &\ 98%

(T} g (:)

Recibe una efectividad de 98%, dentro de sus seguidores hay 69 cuentas falsas. Al tener la
misma fotografia y un usuario similar a la cuenta oficial logra obtener seguidores por

motivos de confusidn o afinidad con el discurso que se maneja.

Alvaro Arzl

El alcalde Alvaro Arz( es una de las figuras politicas que se consideran como la més activa
en redes sociales. Asimismo sucede con algunos de sus familiares pues han sido expuestos
desde que él inicio su carrera politica. Al buscar perfiles falsos en referencia a esta figura,
se lograron detectar dos cuentas relacionadas con sus familiares. Se escogieron las dos

cuentas mas activas y con mayor movimiento en la actualidad.

Cuentas:

e @AlvaroArzu
e @Arzu_Tonatiuh
e @LaDonaPatydArzu (en referencia a su esposa Patricia de Arzu)

e (@vidacotidiana21 (en referencia a su hijo Roberto Arz()

Cuentas analizadas:
e @Arzu_Tonatiuh

En la actualidad esta cuenta cambié de usuario, ahora se encuentra como: @Arzu_Alvarito,

con este cambio hace alin més referencia a Alvaro Arz( y como foto de perfil muestra una
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caricatura de él. Tiene 887 seguidores y sigue a 576, fue creada en Septiembre del 2011 y

cuenta con 735 publicaciones.

Empezando por la descripcion del perfil, se determind que la cuenta es con propdsitos de
parodia sobre el politico. Maneja un discurso de odio y rechazo. El odio se manifiesta a
través de tuits que indican que le desean el mal o se alegran por el tipo de “consecuencias”
que transcienden de los casos actuales que han venido surgiendo como las denuncias y
antejuicios en su contra. Mientras el rechazo se manifiesta por medio de las publicaciones
que replican acerca de sus acciones o0 de otros usuarios que estan en contra de él, asimismo

las publicaciones de notas o reportajes de medios independientes.

Construye el discurso por medio de un lenguaje amigable al humor guatemalteco pues
implementa la utilizacién de palabras soeces, insultos y burlas. Construye la comunicacion
por medio de todas las herramientas, es muy diverso y dinamico en las publicaciones, el

uso de memes, videos y gif le dan personalidad.

Se determin6 que logra obtener reacciones por los seguidores o de usuarios en general. Si
tiene alta interaccidn con los usuarios que le responden o comenta sus publicaciones. La
misma dinamica que maneja el perfil es la misma que manejan los usuarios que le
responden. Creando un espacio de discursos de rechazo, humor y libertad de expresion

acerca del personaje y sus referentes politicos.

Mas que influyente puede declararse una cuenta con intenciones de persuasion y
manipulacion sobre las acciones del alcalde, pues replica mucho el contenido que delata al
personaje, asi como contenido modificado para crear un discurso de rechazo y odio.
Replica también notas de medios que siguen una linea en contra del personaje como en
apoyo al discurso que se maneja. Asi como publicaciones que deja en claro su apoyo a las
autoridades de investigacion e instituciones como CICIG y MP que ultimamente han tenido

varias confrontaciones con Arza.
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Resultados de TwitterAudit:

@ twitteraudit (@ Twiter usemame 0.
¢ nwrreraoor [l o
Twitter Audit Report

i) v Fleey g 879 Rea g

_&1 varo Arzu ingoyer ‘ ik 990/0
il G o

Segun la evaluacion y analisis de la aplicacion, del total de usuarios que siguen al perfil,

existen 8 cuentas falsas. En este sentido obtuvo un 99% de calificacion.

e @LaDonaPatydArzu

Un espacio comico sobre la imagen de Patricia de ArzU, haciendo referencia a que ella es la
que publica y replica el contenido. Cuenta con la misma fotografia de la cuenta oficial y en
su descripcion indica: “Sto primaria Colegio Cristiano de la Doble Moral Santa Tecla El

Salvador”. Por el momento tiene 3,190 tuits publicados y fue creada en Agosto de 2011.

Se observd que realiza publicaciones acerca de asuntos de gobierno y situaciones
coyunturales del pais. Rechaza acciones de medios de comunicacion (canales nacionales,
GuateVision y Prensa Libre), asi como acciones de Congreso y otros personajes politicos.
Publica contenido humoristico sobre Patricia de Arzu, sin embargo maneja el discurso de

rechazo hacia otros personajes. Se crea un espacio de denuncias por medio de su imagen.

El lenguaje que se maneja es informal y amigable con el humor guatemalteco. Mensajes de
recomendaciones o denuncias de acciones politicas. Haciendo referencia al estereotipo de
como se comporta normalmente una mujer adulta. En algunas publicaciones maneja un

discurso soez. Pero se limita a manejar un discurso sarcastico.
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Utiliza mas texto que otro tipo de material comunicacional. Casi siempre va acompafiado
con etiquetas que hace referencia a sucesos actuales o refuerzan el mensaje. En la mayoria
de publicaciones no utiliza material audiovisual. Hace uso de memes referencias a acciones
que caen en el “pecado”. Puede determinarse que las fotografias es el material méas

utilizado, acompafiado por textos que refuerzan o explican el porqué de la fotografia.

En cuanto el nivel de interaccién se puede mencionar que los tuits que van acompafiados
con algun material multimedia obtiene mayor peso o aceptacion pues la respuesta de los
usuarios es alta. Asimismo el perfil se toma el tiempo para poder responder e interactuar
con los usuarios. En este sentido se puede determinar que si es influyente porque se
convierte en un espacio donde el perfil y los seguidores desahogan denuncias de acciones
de gobierno y municipales pero con un sentido humoristico. EI mayor gancho de eso es que

se presenta un discurso que alude al estereotipo de “madre consejera”.

Segun los resultados de TwitterAudit cuenta con 50 perfiles falsos dentro de sus seguidores

y una calificacién de 99%:

@ twitteraudit | @ | Tvitter userame -

Block fake followers, hide your audits,

‘ TWITTER PRO monthly audit reporls and more!

Twitter Audit Report

ﬂ Doiia Paty de Arzu ‘ 1;:;: é 990/0

[} G &

Neto Bran

Otra figura politica que ha causado revuelo desde su toma de posesion como alcalde de
Mixco es Neto Bran. Se ha caracterizado por ser muy activo en sus redes sociales, cercano
a los vecinos y por dejarse exponer por muchos medios ha influido en la creacion de
cuentas de fanéticas, sin embargo no se salva de las cuentas falsas que hacen referencia a su

persona.
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Se detectaron tres cuentas falsas a su nombre, con usuarios despectivos o similares al

usuario oficial:

e (@netobron
e @MixcoBran

e @HuecoBran

Se tomé una sola cuenta para analizar.

e @MixcoBran

Este perfil fue creado en Junio de 2015, cuenta con 397 seguidores y sigue a 336 usuarios.
Por el momento lleva 5,050 publicaciones. Como foto de perfil tiene un montaje de Neto

Bran y se describe como “Vecino Mixquefio”.

Se determino que el perfil es utilizado para resaltar errores, denuncias y ausencia de Bran
en algunas areas del municipio. Esta totalmente en contra de la administracion del alcalde y
por esa razdn maneja un mensaje negativo, La discriminacion, rechazo y odio es lo que
resalta en cada publicacion. Deja mal visto al politico y lo presenta con mala reputacion por
medio de ofensas y fotografias manipuladas.

El lenguaje es informal y en algunas publicaciones utiliza palabras soeces y ofensivas hacia
Neto Bran. Utiliza mucho material multimedia, en especial memes y las fotografias es el
material mas utilizado, acompafado por textos que refuerza o explican el porqué de la
fotografia. Enlaza a medios masivos ya sea en contra o favor de las publicaciones de dichos
perfiles. Replica publicaciones de otros perfiles afines a la tematica o discurso que maneja

la cuenta.

No obtiene mayor respuesta, sin embargo las respuestas que se lograron detectar siguen la
misma linea de la cuenta. Esporadicamente el perfil responde a usuarios que opinan sobre

algun tema relacionado con la situacion actual en el marco politico.
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Un perfil dedicado a denunciar y expresar su pesar, rechazo y odio a diferentes figuras
politicas a través de la imagen de Neto Bran. Ataca a otros usuarios, asi como a los perfiles
oficiales de algunos politicos. Mas que influyente es un es perfil de odio y rechazo

dedicado a replicar denuncias y faltas de politicos.

Resultados de TwitterAudit

@ twitteraudit e , S
& TWITTER - Pl
Twitter Audit Report

- #Neto Bran 122 Rea
“ ‘ 16 Fake & 880/0
wi &) S

Recibe una calificacion de 88% de efectividad y del total de perfiles 16 son falsos.

Edwin Escobar

En el caso del alcalde de Villa Nueva se detecté un solo perfil falso. Fue dificil
determinarlo como tal pues en la cuenta oficial no lleva una misma linea, agenda o no se
maneja con formalidad, sin embargo el nimero de seguidores, el ndmero de tuits

publicados y la descripcion fueron Gtiles para definir e identificar cada perfil.

e @EdwinEscobarGua

La cuenta fue creada en Octubre de 2016, tiene 163 seguidores y sigue a 32 usuarios.
Son 38 publicaciones las que se lograron registrar. El perfil se hace pasar por el alcalde y es
con el fin de replicar la agenda de actividades que realiza por y en el municipio. Asi como

publicaciones en referencia a la situacion actual del pais.

Maneja un mensaje positivo en apoyo a Edwin Escobar. Asimismo manifiesta halagos y
mensajes alentadores por medio de un lenguaje coloquial, amigable y fcil de asimilar. En
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algunas publicaciones maneja discurso politico, haciendo referencia a una crisis politica del

pais, asi como alentando al dialogo en Guatemala.

La mayoria de tuits van acompafiados por fotografias. Utiliza altas cantidades de
fotografias junto con texto, asi como réplicas de fotografias que han sido publicadas en las
cuentas oficiales de distintas instituciones de gobierno y municipales. Asi como de los

medios de comunicacion.

Reciben mayor respuesta las publicaciones que van acompafadas de material multimedia.
Lo Retweets manifiestan mayor uso, en segundo lugar los “Me gusta” y respuestas con
halagos y reafirmacion del apoyo hacia el alcalde. De esta manera se construye un espacio
de apoyo hacia la administracién de Edwin Escobar entre el perfil y los usuarios a los que

esta expuesto.

@ twitteraudit e -

Block fake followers, hide your audits,

‘ TWITTER PRO

monthly audit reports and more!

Twitter Audit Report
By Edwin Escob 164 Raa
win Escobar ‘ L i é 950/0
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Segun los resultados de TwitterAudit indican que del total de seguidores 8 seguidores son

cuentas falsas con una calificacion de 95% de efectividad.

Juan Manuel Giordano

De las figuras politicas del Congreso de la Republica de Guatemala, se detectd una cuenta
falsa del diputado Juan Manuel Giordano del partido FCN-Nacion. En la actualidad, segun
sus Ultimas declaraciones a medios de comunicacion en el mes de Septiembre, indicd que
cerro su cuenta oficial en Twitter, sin embargo se pudo detectar un perfil que se hace pasar

por él con sentido de satira y burla hacia su persona y el resto de diputados.
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Lo sentimos, esa pagina no existe.

Puedes buscar en Twitter desde el cuadro de busqueda que aparece abajo o volver a la pagina de inicio.

Captura de imagen en la plataforma Twitter. Al ingresar el usuario que utilizaba Giordano

anteriormente.

e @dipukid

La cuenta tiene por el momento 1,089 publicaciones, 260 seguidores y sigue a 336
usuarios. Como fecha de creacion tiene el mes de Enero en el 2016. El fin del perfil es para
publicar contenido de satira, burla y rechazo hacia el diputado. Maneja un mensaje negativo
con expresiones humoristicas aludiendo incapacidad de ejercer el puesto de diputado, asi

también por ser uno de los diputados mas jovenes del Congreso.

Por medio de un lenguaje informal el perfil replica publicaciones humoristicas o
informativos en referencia al congreso y al diputado. Asi también textos humoristicos sobre
supuestas actividades que realiza el diputado. Asi como la réplica de videos y memes, en el
caso de las fotografias delatan o son reforzadas con textos o burla a la accién que aparece

en la imagen. Comparte varios enlaces de noticias de distintos medios masivos.

Obtiene mayor reaccion los tuits que enlazan a otras publicaciones o bien las publicaciones
propias acompafadas de fotografias o memes humoristicos. Los “Me gusta” tienen mayor
utilidad de reacciones, segundo lugar RT y poca utilidad de la opcidn de respuesta. En
cierto modo influye a los usuarios y seguidores del perfil, crea un espacio sarcastico sobre
la imagen del famoso “dipukid”. Expresiones delatadoras como burlas sobre las acciones

conocidas que han realizado en el 2017.

En el caso de los resultados de TwitterAudit indican:
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Block fake followers, hide your audits,
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monthly audit reports and more!

Twitter Audit Report

e @uEn & 95%

Una calificacion de 95% y detecta 12 seguidores falsos.

Ivan Velasquez

Por el impacto que ha recibido la figura de Ivan Veldsquez en Guatemala es importante
buscar perfiles de dudosa procedencia que se refieran a este personaje. La blsqueda fue
tardada y dificil en una plataforma tan amplia, sin embargo, se pudo detectar un perfil que

contiene la fotografia de Velasquez pero se presenta como @BobGramajo.

Segun la explicacion de Redondo (2016) se puede decir que un usuario que se esconde tras
un perfil falso para atacar, sus post o tuits estan cargados de insultos y groserias, como la
orientacion al odio. Este es el caso de la cuenta detectada, orienta el odio hacia la izquierda

y a otras figuras politicas.

e @BobGramajo

Cuenta con 607 seguidores y sigue a 285 usuarios, se capturaron 1,073 publicaciones y fue
creado en Marzo de 2017. Como se mencion0 anteriormente, utiliza una fotografia de Ivan
Velasquez en alusion a que es un perfil pendiente de toda accion politica. Que esta a la mira
de los deméas. Alude estar en contra de la ideologia izquierdista asi como su rotundo
rechazo a muchas acciones populistas. En contra del comisionado Velaquez, PDH, la CC,

MP y lideres de izquierda.

Por medio de un mensaje negativo y de rechazo replica contenido de otros usuarios o

informacion importante sobre casos manejados por la CICIG y MP. El lenguaje que se
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maneja es con términos politicos y legales. Asi también mensajes con un lenguaje que

invita a cuestionar muchas acciones de CICIG y MP.

La comunicacién que establece es por medio de Retweets de publicaciones de otros perfiles
y los refuerza con una opinion o con palabras que indican que esta a favor o en contra con
lo que dice la publicacion. Utiliza varias fotografias que cuestiona la percepcion de los
asuntos actuales en la politica guatemalteca, reforzadas con textos, burlas o rechazo de las

acciones que presentan.

Obtiene mayor reaccion los tuits que enlazan a otras publicaciones o bien las publicaciones
propias acompariadas de fotografias. La reaccion mas utilizada es la opcién de RT, segundo

lugar “Me gusta” y por tltimo la opcién de “Responder”.

Es un espacio donde el perfil por medio de la fotografia de Ivan Velasquez deja en claro su
rechazo a las acciones de este personaje politico asi como de sus referentes: Thelma
Aldana, Jordan Rodas, Fundacion Mirna Mack, entre otros.

Resultados de TwitterAudit

L i 1 )
& twitteraudit e : -’
& TWITTER
Twitter Audit Report
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¢

Una calificacion de 98% de efectividad y reporta 11 usuarios falsos dentro de sus

seguidores.

92



Candidatos en las elecciones 2015

Entre los perfiles falsos que hacen referencia a los candidatos politicos se pudo determinar
que actualmente no se encuentran en actividad. De los tres candidatos designados se
encontrd un perfil falso por cada uno. Asimismo, vale la pena mencionar que dentro de la

busqueda de perfiles se encontraron siete cuentas falsas de Rigoberta Menchu.

Se decidié analizar dos perfiles ya que presentaban mas informacién para poder ser

monitoreados.

Cuentas
1. Manuel Baldizon: @UNNOABALDIZON

Este perfil contaba con 38 seguidores, 220 seguidos, 1758 publicaciones y fue creada en
Mayo de 2015. Por el tipo de contenido se detecta que maneja un discurso en contra de

Baldizon.

2. Sandra Torres: @SandritaExColom

Se detectaron 11 seguidores, 96 seguidos, 13 publicaciones y fue creada el mismo mes y
afio que la cuenta de Manuel Baldizon. En este caso, es un perfil dedicado a la parodia de la

candidata.

3. Zury Rios: @ZuryGuate

Esta cuenta tiene un fin de apoyo hacia la candidata durante la época electoral, maneja un
mensaje positivo. Replica publicaciones del partido o bien del perfil oficial de la candidata.
Asi como agradecimientos hacia los seguidores y palabras en pro a Zury. Construye
mensajes alentadores a través de un lenguaje coloquial o en algunos casos politicos, con un
discurso en pro a la candidata, de manera convincente acerca del plan y propuesta de

gobierno.

El perfil se hace pasar por Zury, manifestando rechazo hacia el resto de candidatos.
También replica publicaciones de otros perfiles y los refuerza con una opinién o con

palabras que indican que esta a favor de la candidata, asi como fotografias que cuestionan
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las acciones de otros candidatos y las refuerza con tuits. Se detectdé que enlaza
publicaciones de varios medios masivos que y les agrega un mensaje de rechazo o apoyo

con la noticia compartida.

Obtiene mayor reaccidn los tuits que enlazan a otras publicaciones o bien las publicaciones
propias acompafadas de fotografias. No existe respuesta por su parte hacia los usuarios.
Las respuestas que recibe acerca de sus publicaciones no utilizan material multimedia, sin
embargo los tuits observados, en su mayoria, afirman o coinciden en opiniones e ideas con
el perfil falso. En algunas ocasiones los usuarios etiquetan o mencionan tanto el perfil
oficial de la candidata como el perfil falso. Si influye en cuanto a las publicaciones
compartidas por medios de comunicacion o del perfil oficial de la candidata, pues recibe

mayor reaccion en cuanto a los RT y “Me gusta”.

Segun los resultados de TwitterAudit indican que existen 3 perfiles falsos como seguidores

y le recibe una calificacion de 97%.

Twitter Audit Report
f 2 Rios & ooy é) 97%
G S

4. Rigoberta Menchu:

Durante la basqueda de cuentas falsas referentes a los candidatos de las elecciones del 2015
se encontraron diferentes cuentas referentes a Rigoberta Menchu, en cuanto a eso se tomo

la decision de analizar la cuenta que contaba con mayor informacion.

e @MenchuDice

e @LaMenchu

e @Soy_laRigoberta
e @LaRigoMenchu
e @LaMenchuDice
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e @rigobertOmenchu

e @amante_indigena

Cuenta analizada:

e @MenchuDice

Un perfil creado con fines de satira, burla y ofensa hacia Rigoberta Menchd. La cuenta hace
referencia que ella es la que la maneja y la mayoria de publicaciones utiliza un mensaje
negativo con discriminacion. El lenguaje que se maneja es coloquial amigable al humor
guatemalteco, respondiendo a los prejuicios de discriminacion que existen en Guatemala
hacia los indigenas.

Textos humoristicos y en ciertas ocasiones refleja opiniones sobre acciones politicas. Poco
uso de material multimedia, sin embargo cuando hace uso hace referencia a Menchi con

intenciones de burla y ofensa.

No obtiene mayor respuesta o reaccion por parte de los usuarios y al mismo tiempo no
interactua el perfil tampoco brinda respuesta hacia los usuarios. El perfil no es muy
influyente pues en la actualidad que encuentra inactiva. Sin embargo, durante su época de

actividad gener6 reacciones como los RT y me gusta sobre las publicaciones.

Resultados de TwitterAudit:

‘ TWITTER

Twitter Audit Report

ﬂ La Menchu . %3':5;;;,3 & 99 D/D

]

Lo califica con un 99% e indica que existe un perfil falso como seguidor.
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Binomio presidencial 2012-2015

A partir del afio 2015 el uso de las redes sociales en el pais giraron hacia las acciones y
casos de corrupcion sucintados en la administracion de Otto Pérez Molina y Roxana
Baldetti, siendo parte de hechos de malversacion de fondos en el Estado y cabezas de
diferentes actos delictivos. Esto provocé un revuelo de indignacion ciudadana y tomas de
decisiones de diferentes sectores del pais. Siendo el afio 2017 los casos se siguen tratando

en los juzgados y por esa razon se mantienen vigentes en redes sociales.

No es de extrafarse que existan perfiles falsos que traten o refieran sobre estas dos figuras
politicas, en el caso de este estudio se logrd detectar tres perfiles falsos en relacion a

Roxana Baldetti y tres en referencia a Otto Pérez Molina.

Cuentas
Otto Pérez Molina:

e @OttoPerezMulona
e @OttoPerez GT
e @Otto_PerezM

Roxana Baldetti

e (@Roxanabalbote
e (@roxanabaldetti

e (@roxanabaldettil

Del total de cuentas falsas encontradas se analizaron las cuatro mas dindmicas en cuanto al

manejo de contenido y publicaciones que hacen referencia a las dos figuras politicas.

e @OttoPerezMulona

Perfil con sentido sarcéstico sobre Otto Pérez y otros politicos. Maneja un mensaje negativo
y de rechazo. Por medio de un lenguaje informal y amigable con el humor negro
guatemalteco construye el mensaje que comparte. En algunas ocasiones utiliza palabras

SO€EcCes.
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Replica publicaciones de otros perfiles y propios manejando en su mayoria la satira u
opiniones referentes a la situacion actual en el marco politico de Guatemala. La mayoria de
publicaciones son memes en referencia a asuntos politicos actuales. Por otra parte, replica
contenido de medios masivos y utiliza fotografias delatadoras o sarcésticas reforzadas con
pequefias frases.

Obtiene mayor reaccion los tuits que enlazan a otras publicaciones o bien las publicaciones
propias acompafadas de fotografias 0 memes humoristicos. Eventualmente interactda con

los usuarios y estos responden 0 comentan a las publicaciones.

Es un espacio de denuncias y expresiones de rechazo hacia la politica que se maneja en la
actualidad en Guatemala. Combina la sétira con la opinion. En cierta forma llega a influir

pues en las reacciones se detecta dinamismo.

Resultados de TwitterAudit:

@ twitteraudit | @ Twiter usemame S
‘ TWITTER

Twitter Audit Report

“ Robo Perez Molina ‘ :;;F;r; & 980/0
& S

98% de calificacion y reporta 11 perfiles falsos como seguidores de la cuenta.

e @OttoPerez_ GT

Perfil que hace referencia con el binomio presidencial antes mencionados. Presenta un
discurso en contra de ese mandato con fines sarcasticos. Por lo tanto el mensaje que se
logré detectar es de rechazo a través de un lenguaje informal. Incluye humor negro con

mensajes soeces.
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Replica publicaciones de otros perfiles y propios manejando en su mayoria la satira. La
mayoria de publicaciones son memes en referencia al binomio presidencial. No registra
mayor respuesta de los usuarios, sin embargo confronta y discute con el usuario que le
responde alguna publicacién. Induce a un ambiente tenso donde se refleja el choque de
ideas. El uso de material multimedia por parte del perfil es esporadico.

Actualmente la cuenta se encuentra sin actividad, sin embargo se determind que fue
destinada para denunciar, burlarse y rechazar las acciones de Otto Pérez Molina. Replic
informacion y contenido sobre Roxana Baldetti y otros temas de interés. En ocasiones

manej6 discurso de odio y otras veces crea un ambiente se satira.

En TwitterAudit recibe una calificacion de 97% e indica que 3 seguidores son de cuentas

falsas.
@ twitteraudit | @ Twiter usems

Block fake followers, hide your audits,

monthly audit reports and more!

‘ TWITTER PRO

Twitter Audit Report

’,"e OttoPerez ‘ %!an: & 970/0

a

e @Roxanabalbote

Perfil con sentido sarcastico no solo de Baldetti sino referente a otros politicos. En su
mayoria a Neto Bran. Por medio de un mensaje negativo manifiesta su rechazo ya sea por
publicaciones propias o por el contenido que replica sobre publicaciones de otros perfiles

con sentido humoristico y sarcéstico en el marco politico.

La mayoria de publicaciones son memes en referencia al Roxana u otros politicos.

Comparte fotografia delatadoras o manipuladas reforzadas con frases de rechazo, odio o
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satira. Las publicaciones reciben mas “Me gusta” que RT. No responde a los usuarios, pero

estos si le comentan siguiendo la misma linea del discurso que presenta.

Es un espacio donde el perfil por medio de la imagen de Roxana provoca un ambiente de
satira, pues esa es como su materia prima. No solo en referencia a los involucrados de los
casos descubiertos en los ultimos afios sino que a otros personajes politicos como el caso de
Neto Bran. Es una cuenta con bastante actividad que se toma el tiempo para armar bien el
mensaje Yy asi publicarlo. En este sentido puede provocarse en influyente.

TwitterAudit:

@ twitteraudit | @ Twiter usermame

Block fake followers, hide your audits,

‘ TWITTER

monthly audit reports and more!

Twitter Audit Report
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i view [ S

Del total de seguidores reporta 23 usuarios falsos, con una calificacion de 90%.

e @roxanabaldettil

En el caso de esta cuenta presenta poco sentido sarcastico pero alude estar en contra de
Baldetti. Lo expresa en la descripcién declarando odio hacia su persona. Su discurso base
es el odio y rechazo hacia los involucrados en los cosos recientemente sacados a la luz.
Replica publicaciones de medios masivos o de otros perfiles afines al objetivo del perfil

falso. En cada RT o tuit utiliza un lenguaje informal y cae en la utilizacion de insultos.

Replica mucho contenido y al mismo tiempo utiliza fotografia 0 memes acompafnados por
frases de odio o de satira. Obtiene mayor reaccion los tuits que enlazan a otras
publicaciones de medios masivos. Los usuarios reportan bastante uso de la opcion de RT y
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poca utilidad de respuesta. Sin embargo, la cuenta falsa reporta respuestas eventuales hacia
las publicaciones. La cuenta en la actualidad se encuentra en inactividad. Pero causo

revuelo en el 2016 durante las sesiones de declaraciones por los casos de 2015.

Segun los resultados de TwitterAudit

@ twitteraudit (@ Twiter usemam -3

& TWITTER | et
Twitter Audit Report

‘? Roxana Maldetti ‘ %1,__7,1:; é 980/0
i (& S

Lo califican con un 98% Yy reporta tres perfiles falsos en sus seguidores.

Este tipo de perfiles demuestran como crecen organicamente por el fin o temética que
manejan. Todos los perfiles analizados son catalogados por TwitterAudit como efectivos y
“reales”, sin embargo hay que aclarar que esto es por razones de agendas y

comportamientos.

Para complementar el analisis de los perfiles falsos se realizaron entrevistas a expertos del
tema y se logro definir el comportamiento, practicas de interaccion y comunicacion que

desarrollan, asi también se determind que existen dos tipos de capacidades de influencia.

Los comportamientos de la web van de la mano con la educacion que se recibe o bien del
conocimiento que se tenga. Cuando se habla de seguridad en la web se enfoca en el
conocimiento que se tiene sobre los riegos, desventajas, ventajas y beneficios que se

pueden obtener cuando se interactta o se acttan en ella.
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e Luis Assardo: periodista y asesor informatico

Indica que los limites en la web no existen sino hasta que el conocimiento ya no alcanza
para seguir navegando o para manejar temas de seguridad. "Entre mas conocimiento tenga
mayor capacidad y méas cosas podré hacer. Como la ley de la selva cada quién tiene sus
capacidades pero quién conoce mas de tecnologia podran hacer muchisimas méas cosas
sobre el tema y aprovecharse de quienes no saben".

Afade que por esta razon es importante implementar educacion sobre la web, dar a conocer
los riesgos que existen o lo que se puede lograr con ella, siempre y cuando se tomen
precauciones. En la actualidad no hay un buen manejo, hay pocas personas capacitadas o
gue tengan el conocimiento y de estas muy pocas llegan a difundir, distribuir y restringir
informacion o logran construir falsas percepciones o generar otro tipo de pensamiento

humano.

Y no es solo educar sobre que se puede hacer con diferentes plataformas o herramientas,
sino crear conciencia sobre esto. Tomando en cuenta que se requiere de una actualizacion
constante conforme los avances tecnologicos. Existen ventajas y desventajas en la web pero
no todas se conocen. "Robo de identidad, el acoso, cualquier tipo de agresion y el robo de

informacion -contactos, numero de tarjetas de créditos-", expone.

En la actualidad la mayoria de la humanidad tiene en sus manos una herramienta muy
poderosa y depende de cada quién como utilizarla. En este sentido, explica: "En Internet
hay una situacion que puede ser ventaja y desventaja a la vez y es el anonimato. Ventaja
porque supongamos que en algun lugar hay algun tipo de censura en cuanto un sistema de
denuncias de cualquier tipo de abusos o violencia se maneja por vias anénimas. Pero hay
gente que utiliza el anonimato para hacer dafio. Entonces cualquier persona en vias
anonimas puede estar haciendo dafio que no hay manera de detectarlo, perseguirlo o

procesarlo”.

Acé en Guatemala no se ha accionado mayor cosa sobre la seguridad de los ciudadanos en
la web. No hay formacion de criterio y muchos actos que se comenten en el pais por medio

de redes sociales son delictivos y esto no se esta regulando. No hay una ley 100% sobre la

101



regulacién de delitos en Internet. "Un ejemplo es el articulo de la libre emision del
pensamiento, habla de difamacion, calumnia e impugna pero no hay nada proveniente de
algo que se viva en Internet. Si alguien roba una identidad, calumnia en internet no hay
legalidad que respalde acusaciones o delitos y mucho menos que lo procesen. Es decir,
estamos descubiertos en la parte formativa y en la parte legal”, afiade.

Por estas razones la identidad digital estd en riesgo porque se expone de tal forma que
puede ser vulnerable para muchos actos mal intencionados. Por su parte explica que se
puede crear en menos de cinco minutos un perfil de una persona para suplantarlo y el resto
de personas no formadas no sabran quién es quién, no sabran diferenciar y muchos se

aprovechan de eso.

Respecto a los términos y condiciones de privacidad y seguridad responde que en el
ciberespacio no existe la privacidad, hay ciertas restricciones pero no es suficiente porque
al colgar una foto a Facebook con fuertes restricciones de privacidad, se esta subiendo a la
base de datos de esa red social y ellos como empresa les conviene porque los datos
personales son rentables para analizar el comportamiento humano. "Cualquier empresa le
conviene dejar el Internet libre, no educar a la gente y dejar que las personas se comporte
como se comportan y asi aprender que es lo que hace la gente y luego presentarle un

servicio para y por lo que hace la gente"”, explica.

En Guatemala han existido varios casos y el mas alarmante es sobre la pornografia infantil.
Por lo que Assardo comenta: "...vemos a nifios de 8 o 9 afios que tienen una cuenta en
Facebook y esta empresa precisamente tiene como edad permitida 13 afios en adelante.
Entonces nosotros mismos estamos exponiendo y vulnerando a los menores de edad por
decirlo asi, porque no tienen criterio adecuado, ni tienen una capacidad de discernimiento
para detectar si una persona es buena o es mala. Por lo mismo, crean perfiles, se contactan
con nifos, les extraen informacion y con eso pueden hacer lo siguiente: les puede pedir
fotografias, los pueden exponer... si viene un pederasta y manda una fotografia desnudo a
un nifio/nifia, solo ahi ya estd abusando de infante porque los nifios no tendrian por qué

estar viendo ese tipo de contenido™.
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En el marco del comportamiento de los perfiles falsos, Assardo responde que para detectar
un perfil falso hay varias formas, pero para la creacion de perfiles indica: "la censura, la
manipulacion de informacion y cualquier tipo de abusos en redes sociales, es necesario
crear cuentas masivas, para eso necesito una maquina que es capaz de crear varios perfiles
por minuto que puedan hacer lo que yo indique, eso cuesta aproximadamente $ 40,000 por
licencia mensual, es por eso que en Guatemala todavia se hace de manera manual. De
manera manual yo tengo que crear correos, validar cuentas, abrir cuentas, meterme y buscar

imagenes en internet y robarla".

Agrega, "verificar la imagen de perfil, al ingresarla en Google yo puedo comprobar si esa
imagen ya existe... los comentarios se notan que no son pensados, son hechos a la carrera.
Si uno agarra un tuit corto de este tipo de perfiles, en el caso de Twitter, lo meten en el
mismo buscador de la plataforma, le va a parecer cuantas cuentas tienen el mismo tuit y ahi
es donde uno se da cuenta cuantas cuentas tienen la misma publicacion y en el mismo

tiempo, eso es imposible por mas instantaneo que sea el Internet".

Acerca del comportamiento inicial, estos perfiles empiezan a seguirse entre cuentas falsas y
esto puede ayudar a detectar una cadena de este tipo de cuentas. Regularmente tienen una
agenda especifica, dan likes y compartir publicaciones al mismo tiempo, no tienen
identidad propia, atacan comentarios de otros usuarios. "Son como un rebafio que alguien

les dice a donde dirigirse y ellos obedecen".

El origen de estos perfiles puede ser por empresas que manejan crisis 0 comunicacion en
internet. No existe una persona individual que pueda armar su propio equipo, puede tener
un grupo pequefio pero si quiere hacerlo de manera masiva hay empresas que se dedican a
eso. En el caso politico, "subcontratan por seguridad y por costos, sale mas barato y si
llegan a detectar este tipo de movimientos el politico se puede llegar a desligar porque no

fue propiamente él el que efectto el movimiento de perfiles"”.

Expone que Facebook ha tomado acciones sobre estos actos, pues creo restricciones que Si
alguien no las sabe y tiene intenciones de crear cuentas falsas, estas seran botadas por la

misma plataforma porque no cumplen con los requisitos establecidos. "Al ponerle -Luis
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Assardo- Facebook en milésimas de segundos puede detectar si ese nombre existe y si s
real. Si en caso yo no le pongo un nombre real pues me pide otro tipo de validaciones como
mi numero de teléfono o un correo o algo singular. De una forma u otra van dificultando...
En Twitter ya lo implementaron, solo que ellos agregaron que si de una misma ubicacion

por medio del IP se detecta dos cuentas creadas al mismo tiempo bloquea”.

Este tipo de perfiles sirven para establecer agendas, hacer tendencias -influenciar-. "Pueden
monitorear, acosar y atacar". En esta practica existe otro factor mas comun vy dificil de
detectar, la censura de contenido. Un perfil puede establecer un tema pero atras de eso hay
cientos de perfiles que pueden ahogar la publicacion con millones de publicaciones
atacantes o contrarias a lo publicado. En el marco politico funciona para implementar

campafias negras.

Estos acontecimientos les afectan a las plataformas de redes sociales porque ellos
mantienen una base de datos donde pueden analizar el comportamiento humano y eso
venderlo a las empresas. Al existir demanda de perfiles falsos esa base de datos se ensucia

pueden caer en falsas percepciones y estar lejos de la realidad.

"Hay empresas grandes que tienen un espacio de andlisis y monitoreo, no con fines de
violencia o ataques, simplemente porque necesitan estar enterados de que es lo que esta
ocurriendo. Casos de vigilancia, algo que normalmente hacen los gobiernos. Y en estos
casos agarran grupos especificos: periodistas, propoésitores, ciudadanos involucrados a
espacios de oposicion politica o algo por el estilo”, en respuesta sobre el uso de perfiles
falsos por parte de sectores de poder. Mientras que en el marco politico los utilizan para

posicionar temas, balance de opiniones y campanas negras.

Para regular este tipo de acciones existen tres iniciativas: 4055, 5153 y la CSIRT-GT. Esta
Gltima, segin Assardo la considera ilegal: "es ilegal y en esa hablan sobre la
ciberdelincuencia o delitos cibernéticos. Lo que estan haciendo con eso es empoderar a una
entidad — Equipo de Respuesta de Incidentes de Seguridad Informatica- (CSIRT-GT). El
asunto con esto es que es una identidad del Ministerio de Defensa, obviamente es militar,

pagado por ellos y estas iniciativas de ley proponen que esta identidad se convierta un tipo
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CEA como en Estados Unidos, donde puedan intervenir en el Internet, sin necesidad de una
solicitud judicial sino que si ellos detectan una situacion amenazante hacia Guatemala se
meten a cualquier perfil y empiezan a indagar sin tener restricciones y no hay quién lo

regule a ellos".

Acerca de la comunicacion que se establece en el perfil falso responde: "Si llega afectar en
cuestion de percepcidn, en posicionamiento de temas y si es con intencion de atacar serd
capaz de inundar y censurar la informacion”. El perfil utiliza un lenguaje especifico
respondiendo a la agenda que maneja y puede llegar a causar impacto de cierta manera. "...
regularmente perfiles agresivos, hay otros que son para posicionar temas y estos no
responden si uno les habla o responden muy tardiamente, aparecen mensajes en orguestas,

masivos y al mismo tiempo. La mayoria solo se dedican a dar share o RT y darle like".

La efectividad de interaccion es menor porque hay perfiles falsos creados por empresas que
no tendran la capacidad de estar atentos a responder, son demasiados para lograr una
interaccidn alta. "Pero si yo hice dos o tres perfiles para atacar directamente a una persona
obviamente voy a estar atento a esos perfiles y la respuesta es mas inmediata y persiguen

mantenerse andnimos".

Para poder lograr cambiar una idea se necesita un perfil potente y darse a conocer bien en
las redes sociales, menciona el ejemplo del perfil de @DictalLord: "El tenia 35,000
seguidores y como el pasaba publicando temas constantemente la gente tenia confianza en
él. Capaz de posicionar temas de situaciones de desinformacion o mala informacion o
alguna difamacion o calumnia, la gente lo creia. Pero si hablamos de una cuenta con tres o

dos seguidores, no impacta en nada. Para eso estan los net-centers".

Esto representa una amenaza para la ciberpolitica siendo capaces de crear rumores,
publicarlos en los perfiles falsos y hacerle llegar la noticia masivamente, esto ocasiona que

los medios de comunicacion anden hablando sobre el tema.
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Manifiesta que los perfiles falsos no solo pueden desviar la opinion pulblica sino que
arruinar la reputacion de alguien. "Estos linchamientos digitales pueden llegar a afectar a

una persona haya hecho o no algo negativo.

Digamos en el caso reciente del Congreso o en el caso del Presidente, su reputacion esta a
0, ya paso la etapa de linchamiento y llegé a la etapa donde las personas ya no soportan ver

ni a diputados, ni al presidente™.

Este tipo de perfiles pueden llegar a ser herramientas de poder para la ciberpolitica pero
como complemento de otras herramientas. Hay que recordar que en Guatemala a pesar del
nivel de conectividad que se tiene hacia el internet es alto, existen sectores que todavia no
tienen ese tipo de acceso o ignoran la existencia 0 uso, por esta razon si un tema, suceso o
accién que pase en las redes sociales, el impacto sera diferente en las plataformas y en la

vida real.

El sector politico no debe de olvidar que pueden existir sectores que tengan los mismos
mecanismos para contraatacar. Tienen menos posibilidades pero las hay. Segun las

capacidades y el financiamiento que se tenga podran desarrollar este tipo de juegos.

"Cualquier organizacién o sector lo que quiere con estas practicas es posicionar
pensamientos y es parte de la naturaleza humana. Pero tampoco no van a invertir en
recursos ni en eso, es bastante dificil que un sector social utilice estos métodos, a

menos que tenga intenciones politicas".

En la pregunta: ;Qué mas se puede lograr con el uso de perfiles falsos en la ciberpolitica?,

Assardo menciona:

- "En Estados Unidos Ilaman la destruccion de reputacién como asesinato de caracter
o de personalidad. Eso yo lo bauticé como sicariato digital, pensemos en los sicarios
que son contratados para destruirle la vida o matar a alguien en la vida real, en
Internet sucede lo mismo, obviamente no lo van a matar fisicamente pero si van a
matar su reputacion y cuando eso sucede dificilmente se puede levantar o recuperar.

Aqui en Guatemala hay gente que lo hace".
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- "El de Dictalord. Es un perfil que esta privado actualmente y no se puede ver nada
de lo que habia antes, pero en la publicacién que hizo Contrapoder sobre este perfil
ahi sale toda la informacion”.

- "Rodrigo Polo, es acusado por diferentes sectores de tener un ejército de perfiles
para posicionar distintos temas. Ademas que él publicamente lo hace".

- "En el caso de las elecciones del 2011, yo trabajaba en elPeriodico y en ese
entonces era por correo que se posicionaban temas de manera andénima por medio
de las famosas cadenas. Por medio de eso se podia monitorear e incidir, pero fue
hasta en el 2015 que expertos asesoraron para llevar ese tipo de préacticas a las redes

sociales aprovechando lo instantaneo que se puede publicar y hacer viral".

En la actualidad los politicos no utilizan de buena manera las redes sociales y para eso
subcontratan empresas que los ayudan a crear campafias pero no logran provocar
incidencia, sino que solo logran crear falsas percepciones. El politico no entiende todavia
como funcionan las redes sociales, ni esta bien asesorado, esto provoca que las campafas

en redes sociales no tengan mayor éxito.

Guatemala si tiene potencial para realizar campafias en redes sociales y al mismo tiempo se
puede llegar a las personas por ese medio, sin embargo requiere de mucha educacion, no
solo por parte de los ciudadanos sino de los politicos, porque en ambas partes hace falta

criterio.

Las redes sociales son ahora una herramienta importante para la implementacion de la
comunicacion politica en la sociedad. En el caso de Estados Unidos sobre Barack Obama y
Donald Trump, politicos que han implementado el uso de redes sociales para acercarse a las

personas.

Es cuestion de establecer una estrategia clara y no solo ejecutarla sino que mantenerla. El
intento de establecerlo en Guatemala durante el 2015 dejé muchas deficiencias segun el
ejemplo que da a conocer: "LIDER contraté campafia negra para hacerle a sus opositores,
contratd para hacer su campafia para él y con una campafia de #NoTeToca lo botaron y él

gasto millones y millones de dolares en eso. Otros candidatos pudieron capitalizar lo que la
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gente pensaba pero no lo supieron hacer. Se negaban a abrir perfiles o los abrian y les decia
a alguien mas que lo manejara y ese es un gran error porque no aprovechan estar en

contacto con la gente como primera linea y entender lo que la gente quiere™.

Respecto a la pregunta: En el 2015 se generd el "rumor” de la implementaciéon de
estructuras informaticas encargadas de generar contenido politico en redes sociales.

¢Considera que este es el nuevo juego del sector politico?, responde:

"No es nuevo, porque el manejo propiamente de reputacion digital o identidad
digital existe hace rato. Antes lo hacian grandes empresas pero hoy estd a la mano
de todos hacerlo. Pero acé lo importante es la incidencia y saber hacerlo y eso es
cuestion de conocimientos y saber bien lo que se estd haciendo. Yo puedo tener

muchos clics pero sin incidencia eso no me funciona".

Esto indica que en ese afio parte del financiamiento de los partidos politicos era destinado
para el manejo de redes sociales, sin embargo se convirtié en un juego sucio donde se
manipulaba, generaba malas intenciones, desviacién y manipulacion de percepciones, y
campafias negras entre candidatos. A pesar que la reputacion e imagen de cada figura

politica estaba en juego no evito que se convirtiera como estrategia central.

En la campafia de UNE en la cual participd Assardo, indica: "La camparfia de la UNE fue el
caso que a pesar de la estrategia global que se tenia en redes sociales la estrategia que se
utilizoé fue humanizar a la candidata. Yo puedo estar todo el tiempo trabajando en una idea

pero si esta no es buena no va a servir de nada. Lo importante es saber que se quiere hacer".

El uso de net-centers en Guatemala no es ilegal pero si es ilegitimo y eso lleva a la parte
ética. "... es algo nocivos y como son andnimos y no estan regulados se pueden prestar para
hacer campafias negras, destruir reputacién, acoso, monitoreo y vigilancia de manera

clandestino. Llegar a hacer varias cosas negativas"”, explica.
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e Maria Mercedes Zaghi: Ingeniera en Sistemas y experta en Sequridad Informética

La pornografia infantil es un caso muy alarmante en Guatemala pero es porque existe
ignorancia en la sociedad sobre el uso de Internet. "Uno tiene que saber lo que esta
haciendo y protegerse de lo que hace, asi como uno hace en la vida real. Yo no me voy a
meter a un lugar que sé que hay muchos asaltos, tengo que resguardar mi vida, es o mismo
en la vida virtual. Lo que pasa con esto es que tenemos que tener mas educacion, entender y

hacer" expresa.

Otro elemento que entra en juego es la libertad de la sociedad por eso es importante darle a
conocer a la gente hasta donde se puede llegar en la web, sin un sentido de restriccion, solo
como precaucion. "... es de regular y mas que eso entender y comprender como se actla, en
el caso de los fakes news o perfiles falsos y de ahi advertirle a la gente que existe lo malo y

resguardarse de eso. Educar para autorregular el uso de las redes sociales”, agrega.

En cuanto a temas de seguridad en el ciberespacio, regulacién y proteccion en Guatemala
se cuenta con un Consejo Nacional de Seguridad, sin embargo este no agrega este tipo de
temas por lo que el Ministerio de Gobernacion a través del Viceministro de Tecnologia,
Luis Ruiz estd trabajando para formar el Consejo Nacional de Ciberseguridad. Esta
propuesta de ley ya se encuentra en el Congreso de la Republica, manejada por el diputado
José Quintanilla. "Sobre todo para manejar temas de la vulnerabilidad de los nifios, trata de

personas y esos actos que se han ido manifestando en la actualidad”, comenta Zaghi.

En el ambito de la educacion, la entrevistada habl6 sobre los proyectos educacionales que
abordan el tema de la informacién y el manejo de la web: "nos acaban de aprobar un
programa de Tecnologia de Nifios que ya es parte del pensum. Siempre hemos dado mucha
presidn en ese tema y creo que han hecho su mejor esfuerzo, pero hay que recordar que son

maés de 40,000 escuelas y eso es un reto, pero se ha trabajado en ello".

Agrega que la sociedad le da mucha confianza al Internet y al momento que un link llega al
correo o red social, muchas personan lo abren sin hacer una previa investigacion cuando no

saben que existen herramientas o sitios web que orientan sobre el nivel de confianza de

109



distintos espacios cibernético y para tratar temas mas importantes existe una ciberpolicia y

no todos saben sobre su existencia.

Sobre la pregunta: (Cree que algunos sectores de poder se aprovecha de esta cierta
vulnerabilidad de la web?, responde: "... hemos detectado personas que estan tratando de
influenciar a otras personas sin sustento y eso es parte de la auditoria social y que se esta
haciendo porque ahi volvemos a caer en los fakes news que eso es un fenémeno nuevo que

hasta ahora conocemos y puedan ser que estén manipulando y més en elecciones".

Manifiesta que se ha trabajado para regular y mejorar la legislacion para el control judicial

de estos actos cibernéticos:

"Esto lo estamos viendo en la Comisién Nacional de Comercio Electronico, ver que
no haya falsedad sobre todo en el tema financiero. También el 2008 apoyé una ley
sobre el tema de comercio electrénico de aceptar las transacciones electrénicas en
Guatemala y por eso mismo estamos trabajando con el Ministerio de Gobernacién la
ley en contra de la Ciberdelincuencia porque se dejo parado desde el afio 2008 para
aca. El tema de privacidad estd parado y por eso estamos trabajando mucho en la
comision para tratar estrategias de educacion y establecer que se puede y que no se
puede hacer. Esta mesa es la primera y la armamos para saber que otras leyes
necesitamos en relacion al tema, empezando con la ciberdelincuencia y la seguridad

de transacciones.

De igual manera a pesar de leyes y regulacion no se puede lograr controlar todo el
ciberespacio, esto va avanzando todos los dias. Por lo mismo es importante que
todos los sectores involucrados estemos en pro al cambio, capacitarnos sobre esos

cambios y estar informados.

En el sector judicial se estd haciendo lo posible por tratar estos temas, pero es algo
tardado porque la mayoria que lo conforman es de la generacion pasada y no
nacieron con la tecnologia, por eso es importante capacitarlos para que se agilicen

este tipo de casos.
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Guatemala ya es un pais tecnoldgico, hay potencial y talento en las personas, por
eso es importe apoyarlos y empujarlos para que avancemos. Sin embargo, tenemos a
un Congreso que desconoce del tema de tecnologia por eso es la lentitud, es

cuestion de empaparse del tema".

Respecto a la pregunta: A nivel politica, ¢cree que utilizan los perfiles falsos a su favor?,
responde: "Yo creo que si, algunos con buena intencién y otros con mala. Pero también
depende de que nosotros seamos capaces de detectarlo, saber hacerlo, como te decia hacer

un chequeo previo".

Por esta razon recomienda la necesidad de que los periodistas comprueben la informacion
publicada por las redes sociales antes de difundirla como "noticia". Ahora no se sabe en qué
momento pueden hackear la cuenta del Presidente de la Republica y lo publicado puede ser

informacion falsa. No tener como primera fuente las redes sociales.

Experiencia de un politico en el implemento de redes sociales

Se ahond6 sobre las campafias politicas creadas para redes sociales en Guatemala. Para esto
se sumo Jorge Marroquin, candidato a alcalde del municipio de Santa Catarina Pinula en las

elecciones del afo 2015.

e Jorge Marroquin:

Responde que para saber que si un politico usa de buena manera las redes sociales "habria
que definir que es buen uso pero igual creo que las redes sociales son el canal mas directo
que esta actualmente de moda para transmitir cualquier informacion sobre su vida
cotidiana. Y es el canal que han encontrado los politicos para poder manifestarse ante la
sociedad. No es el buen uso sino la capacidad que se tiene para poder llegar transmitir un

mensaje a través de las redes sociales".

Considera que Guatemala es un pais donde el uso del celular y de las comunicaciones por
vias de redes ha crecido bastante y ha superado el nimero de celulares comparado con el

numero de aparatos y actualmente se ve que el uso de datos es lo que realmente se esta
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cobrando porque es lo que mas se tiene. Si se esta preparada y si le da bastante uso a las

redes.

"Las redes sociales han tomado una preponderancia bastante importante en la
sociedad y prueba de eso las campafias de publicidad que han sido utilizadas
también por los politicos ya que nos garantiza llegar a cierto sector, a cierta
distancia y poder medir cuanta gente vio el mensaje, cuanta gente lo compartio,

cuanta gente le dio like. De una u otra forma es el canal mas importante”.

En cuanto a la pregunta ";Cual es la dinamica de una campafia politica en redes sociales?",
responde: Una inversion poco costosa y que si garantiza llegar al target o al electorado. Se
puede medir cuanta gente y en que radio territorial llegan a percibir el mensaje ya que se
garantiza el uso de la publicidad y asi mismo las modalidades que actualmente ya se han
implementado como las transmisiones en vivo que ayudan a publicar una actividad de

manera instantanea.

Manifiesta que la red que mas utilizaron en su campafa fue Facebook y pudieron calcular
el alcance, siendo a su gusto la mejor opcidn para llevar a cabo una campafa politica a
comparacion de otros medios mas convencionales como vallas o volantes. Agrega que con
este tipo de plataformas se pueden alcanzar mas persona con un menor costo y en menor

tiempo.

Respecto a la pregunta: En el 2015 se generd el "rumor” de la implementacion de
estructuras informéticas encargadas de generar contenido politico en redes sociales.

¢Considera que este es el nuevo juego del sector politico?, responde:

"Si, el uso de redes se utilizé a nivel de todo los candidatos, fue muy importante y
hasta cierto punto no me afect6 el implemento de cuentas falsas pero si creo que se
manipulé cierta informacion, pero no hubo intervencion directa en utilizar un perfil

falso en cuanto a mi....

Pero si hubo implementacion de perfiles falsos como estrategias de campafia negra
por lado de otros sectores. En ellos se copian fotografias, nombres de usuarios que
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son sumamente parecidos y algunos no diferencian entre realidad y un uso de
parodia de un perfil falso. Desinforman y eso es preocupante porque la politica es
imagen y al destruir la imagen es muy dificil volver a construirla y méas a base de

estos métodos.

Creo que el participar politicamente activo en unas elecciones es un ejercicio
ciudadano y me deja mucho. Estoy consciente que es algo que realmente exige
bastante tiempo, bastantes costos, asi como la creacion de un equipo bastante

comprometido con el objetivo principal.

El uso de net-centers es algo lamentable para Guatemala, no le conviene que esto
crezca porque esto provoca una polarizacion entre la sociedad a través del mal uso
de la informacion y tocando temas personales sobre alguien. ElI anénimo expresa
que es un monton de trucos, trampas, mentiras para el impulso de un producto o la

destruccion de un producto”.

Experiencia de un ""netcentero™

Este fendmeno nuevo es importante estudiarlo, no solo a nivel informatico o tecnolégico
sino maés alla de eso. Hay que recordar la capacidad de la web, méas que eso puede llegar a
modificar comportamientos humanos, generar nuevas formas de comunicacion,
manipulacion y persuasion. Asi como mecanismos politicos, econémicos, mercadologicos

entre otras cosas mas.

Para determinar estas nuevas formas comunicacionales actuales primero hay que entender
el comportamiento y de ahi analizar la persuasion o reaccién que causan estas nuevas
dindmicas de interaccién en la red. En el caso de los perfiles falsos entender y comprender

como actdan, qué herramientas usan, cdémo reaccionan y coémo se forman.

Con el objetivo de ahondar sobre este tema se acudié a una persona que fue Jefe de
Camparia de Otto Pérez Leal durante el periodo de elecciones en el 2015, por razones de

confidencialidad no se presentan datos personales del entrevistado.
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Expone que cada vez mas se ha perfeccionado la creacion de perfiles falsos. "A nosotros
nos asesord un grupo que fueron los encargados de redes sociales de Pefia Nieto, se llama
DC Estrategia y el que vino fue precisamente el estratega de la campafia de Pefia Nieto, se
Ilama Simoén Coin... ellos ya habian logrado perfeccionar los perfiles falsos porque todavia

en Guatemala estan muy en pafales".

Normalmente los perfiles falsos cuando empiezan en redes como Facebook o Twitter se
enlazan con otros perfiles falsos o a publicar y responder con el discurso que van manejar o
el mensaje que quieren dar conocer. Segundo, siguen a las cuentas oficiales de medios de
comunicacion que ahondan temas politicos o paginas de los partidos politicos o de alguna
figura politica. Se convierten en vigilantes. En algunos casos pueden ser net-centers o en
otros son personas reales escondiéndose a través de un perfil falso para exponer lo que no

pueden hacer pablicamente.

"Buscar la mayor parte de seguidores que puedan conseguir o seguir a la mayor
cantidad de gente objetivo del perfil, si el objetivo es politico es seguir a politicos, si
el objetivo es comercial, perseguir gente con el mismo perfil. No se socializa
directamente y si se hace tiene que ser entre perfiles falsos... pero eso es de

conocerlo poco a poco™.

El objetivo de los perfiles falsos es para influenciar y crear otras percepciones. "Se ha
convertido en un negocio y estan involucrados muchos sectores de poder porque esto se
logra a través de un gran financiamiento, es imposible hacerlo de manera individual... tener
a personas para que estén ocho horas sentadas, monitoreando y atacando... y eso hay que

remunerarlo”.

No se han visto acciones sobre esto por parte de Facebook o Twitter porque no solo es un
negocio politico, es un negocio mercadoldgico. Para fines publicitarios es conveniente pues
los productos y servicios alcanzan a miles y miles de usuarios en la red, no importando si
son verdaderos o falsos: "la mercadotecnia son nimeros, cuanto es mi potencial de llegarle
si yo anuncio en Facebook, no es lo mismo que decir cincuenta mil personas que sean los

perfiles verdaderos, entonces para ellos son numeros".
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A nivel politico el entrevistado indica que es un juego que se practica mucho en Guatemala.
Ultimamente los perfiles falsos han servido para atacar, no para la construccion de imagen
sobre algun tema o sobre alguien. "El problema aca de todo esto es que no hay regulacion.
Nosotros actuamos sin ningin problema, nos aprovechamos de eso... se ha intentado
muchas veces generar leyes sobre esto pero no llega mas que al tema del acoso. Nadie esta
interesado en esto porque son los mismos del gobierno que actdan bajo estos perfiles. No

solo ellos, pero también forman parte de esta practica”.

Es un negocio rentable y que muchos lo utilizan para crear campafias contraste, las famosas
"campafias negras". No hay que ir tan lejos y darse cuenta que los mismos del gobierno

estan involucrados en ese juego o entre pequefios grupos politicos como sucedié en el 2015.

Entendido el comportamiento se definen las dinamicas de comunicacion, el lenguaje que
manejan y cdmo interactdan en las redes sociales. Segun el entrevistado anénimo para
poder establecer un lenguaje hay que saber para qué grupo va dirigido y cuél es el mensaje
que se quiere dar a conocer. Es como vender un producto o una idea. "Hablar como mujer

si es para mujeres, hablar como sefioras si es para sefioras".

Sin embargo considera que en Guatemala no existe organizacion en ese sentido, cualquiera
crea un perfil falso y tira comentarios agresivos, sin sentido, ni criterio. Por o mismo la
interaccion de un perfil falso y un perfil real no es tan efectiva porque el primero solo est4
para atacar. Hay ciertos casos en los que si puede llegar a alcanzar cambios en
percepciones: "es lo que hicimos para lograr aumentar porcentajes de votantes.
Desprestigiar a un candidato a alcalde en especifico para modificar la percepcion que la
gente ya tenia sobre él".

En cuanto al nivel de impacto el entrevistado sefiala que no confia en las estadisticas que se
han hecho en Guatemala porque considera que el impacto se queda en donde se generd, en
las redes sociales. Los perfiles falsos pueden llegar a cambiar percepciones, manipular e
influir en la opinidn publica pero incidir es dificil. La vida virtual con la vida real hay una

gran brecha. "La persona que nos asesord nos advirtié que con implementar los perfiles
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falsos ibamos a ganar las elecciones, lo mucho que se puede lograr son cambio de

percepciones acerca de los candidatos".

La comunicacion que se establece en los perfiles falsos es capaz de modificar ideas,

modificar pensamientos, cuestionar y mal informar.

Se ha mencionado varias veces que la ciberpolitica esta expuesta a estas practicas por parte
de distintos sectores -politicos y sociales- que luchan por empoderarse e influir para generar
cambios de percepcion y opinidn publica pero mas alla de eso pueden llegar a ser capaces
de cambiar o destruir la reputacion de alguien, en este caso de un politico, candidato o

entidad publica.

Expresa que los perfiles falsos llegan a desprestigiar a una figura politica y al ser expuesta
masivamente esto provoca que los usuarios que estan altamente conectados se la crean. Sin
embargo esto trabaja bajo la I6gica de masas y no en la légica individual, por esa razon las
redes sociales son complemento de todas las herramientas para crear una campafia politica

y no la principal. Muchos piensan lo contrario y es donde fallan y sufren pérdidas.

Sin embargo, actualmente le estan apostando mucho a este tipo de préacticas. Grandes
financiamientos se vienen en camino para desarrollar estructuras dedicadas a generar
espacios de ataques cibernéticos sobre percepciones politicas, afirma el entrevistado

anonimo. Apuesta que es un gran negocio para el sector politico.

Acerca de la pregunta: ¢Se pueden sabotear a sectores politicos a través del uso de perfiles
falsos?, responde que es poca la probabilidad que eso suceda, pero si se quiere sabotear
alguna decision politica no basta solo con el uso de perfiles falsos en las redes sociales sino
un conjunto de todos los medios masivos que existen hoy en dia, como sucedié con Otto

Pérez Molina.

En la pregunta: ;Qué mas se puede lograr con el uso de perfiles falsos en la ciberpolitica?,

menciona:
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- "Primero hay que entender que el uso de perfiles falsos no es la Unica tarea que hay
que hacer, sino que es una de todas. Porque si se mide el grupo objetivo con el que
se quiere trabajar sobre las capacidades de conectividad, analfabetismo, patrén
electoral, etc., se van contrarrestando las posibilidades de la efectividad de las redes
sociales".

- "Por ejemplo Mixco que fue el territorio donde yo trabajaba, alli terminamos
descubriendo que el 65%, 70% de la poblacién no tenia acceso a teléfonos
inteligentes por lo tanto no tenia acceso a Twitter ni a Facebook y de ese 65% el
80% eran votantes de las elecciones. Quiere decir que solo el 20% de la poblacién
de Mixco tenia acceso a redes sociales, entonces nosotros estamos dirigiéndonos a

20% de la poblacion gastando un monton de recursos”.

El politico actual no sabe utilizar las redes sociales: “esta perdido, creo que no entienden
todavia, es por la vanidad, al politico el problema no se le puede decir no porque ademas es

el que paga entonces se -paniquea- y hay que hacer lo que ellos digan sencillamente.

Considera que existieron excelentes trabajos en algunos call center de partidos
politicos. “El de la UNE estuvo trabajando muy bien. El de Baldizon era terrible no
sabia ni qué hacer, no tenian estrategias. El problema no solo fue el call center o el
net-center, sino la estrategia en general quien la trabajo no sabia lo que estaba

haciendo.

Con orgullo lo puedo decir que en Mixco lo trabajamos muy bien, las circunstancias
eran otras y esa es la prueba, las mejores redes sociales las manejamos nosotros y no
ganamos por qué, porgue el asunto politico prensa, television y radio eran distinto y
muy negativo a pesar que ganamos en redes sociales en cuanto calidad, mensaje,
proyeccion grupos sociales a los que llegamos y la cantidad de votantes que

logramos jalar pero no pudimos con los medio masivo™.

Respecto a la pregunta: En el 2015 se generd el "rumor” de la implementacién de
estructuras informaticas encargadas de generar contenido politico en redes sociales.

¢Considera que este es el nuevo juego del sector politico?, responde:
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"No es tan nuevo, ya viene desde hace algunos afios, lo que pasa es que no lo habian
volteado a ver sino hasta la campafa anterior cuando para variar los gringos nos
dieron una leccion de mercadotecnia porque realmente quienes manejaron toda la
campana alrededor en contra de Otto Pérez y Roxana Baldetti fueron los gringos.
Incluso la generacién de informacion y contenidos venia hasta de EEUU, dsea alla
le pusieron sus centavitos los mismos gringos y ellos fueron quienes generaron toda
esta estrategia. Quienes estaban financiando algunos de los net-centers que estaban

dedicados exclusivamente para atacar a Otto Pérez y Roxana Baldetti eran USAID".

El implemento de un net-center para una camparfia politica conlleva méas inversion, mas

tiempo y organizacion. Segun la experiencia del entrevistado anonimo, comparte:

"las instituciones oficiales ya demostraron que son una fuente de dinero para
contratar netcenteros... Yo tuve la experiencia de ver como desde una farmacéutica
fueron contratados 5 personas. Estos netcenteros pueden tener contratos desde un
029 sin prestaciones pero bien pagado, sueldos de 12,000, 14,000 y asi andaban los
18 netcenteros.

Una empresa privada no va a pagar eso, paga del sueldo minimo en adelante, 3,500,
4,000. Otros —negocean- colaboradores, -este trabaja para mi pero te lo voy a

prestar-. Reclutamiento a este tipo de cosas hay cuanta cantidad inimaginable.

En el equipo habia 12 personas de manera formal, pero como colaboradores
teniamos como 200, es dificil manejarlo porque son indisciplinados cuando solo
estan por colaborar. No se les puede exigir mucho. Les dabamos instrucciones por
dia, el mensaje que se queria dar a conocer, se planteaban metas diarias sobre
impacto y alcance. Quiere decir que hay muchas dinamicas que se alimenta un net-

center por lo mismo.

Es facil, es barato y muy facilmente se pueden encontrar colaboradores para replicar
la informacion que se quiere posicionar, lo dificil es mantenerlo, procurar no

cometer errores. En el caso nuestro sucedio que colocamos una foto que no era
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nuestra y se convirtié en un escandalo porque salié la duefia de la foto a decirnos

que éramos unos piratas.

Teniamos una base de datos como inventario de todos los perfiles creados y luego

esta informacion fue eliminada por seguridad de todos”.

En analisis a todo esto se pueden detectar que los perfiles falsos encontrados son hechos de
manera manual y por personas/usuarios que se esconden a través de la imagen de alguien
mas para poder realizar un escape de opinién, pensamiento o sentimiento. Por esta razon
son faciles de detectar y al mismo tiempo percibir que la aceptacion de los seguidores se

desarrolla por el contenido y tematica que manejan.

El lenguaje es muy facil de digerir, pues presentan dinamicas de comunicacion comunes y
corrientes que son amigables para la capacidad receptiva de cualquier persona que navega

en internet.

Sin embargo, crean un espacio de mala informacion, discriminacion y ataques que en cierta
forma puede modificar las percepciones que se tiene acerca de la figura o personaje que
presentan. Si no se tiene la educacion necesaria y el uso adecuado es facil caer en
pensamientos cargados de odio, adoptarlo y formarlo parte de su comportamiento, criterio y

opinién.

La capacidad de los perfiles de este estudio sobre la reputacién de la imagen de las figuras
politica es minima a comparacion de otras formas de ejecutar como bien lo mencionaron
los expertos entrevistados. Sin embargo, son capaces de ir alimentando con el tiempo un
discurso de desprestigio, rechazo e informacion manipulada y el mejor ejemplo es el caso
de @Dictalord, un usuario "comun y corriente” que poco a poco fue introduciéndose en el

Time Line de muchos usuarios en Twitter.

Es decir, que por el momento estos pueden verse debiles pero con el tiempo, entre mas
personas conozcan de ellos y se dejen llevar por las emociones que pueden llegar a causar,
pueda que se esté conociendo futuros perfiles falsos fuertes. Por el momento se mantienen
al tanto de las acciones de las figuras politica y al tener antecedentes durante las elecciones
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de 2015 es probable que en estos cuatro afios los utilicen como preparacion, capacitacion,
monitoreo o vigilancia y de esta forma mejorar sus ejecuciones para las proximas

elecciones u otros eventos relevantes en la politica.
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V. Discusion de resultados

En base a los perfiles analizados y el punto de vista de cuatro expertos sobre el tema se
desarrolla una discusién de todos los resultados confrontadas con términos y explicaciones
anteriormente presentadas. Es necesario mencionar nuevamente que las cuentas analizadas

son creadas con un fin de desvio de opiniones, polarizacion y ausencia de percepciones.

Como menciona Redondo (2016) sobre los usuarios falsos que pueden llegar a existir en la
web, en el caso de los perfiles analizados son determinados como falsos ya que utilizan
fotografias, imagenes, discursos de odio, de rechazo, de ataques o bien evangelizadores en

referencia a las figuras politicas.

Vale la pena recordar que estos en la red pueden desarrollar comunidades a través del
conjunto de nodos, sin importar el tipo de comportamiento, si es bueno o malo. La

dinamica es la misma, los fines, los valores y caracteristica son diferentes.

Esto mismo lo explica Sanz (2003) sobre el Analisis de la Redes Sociales <<ARS>> que
no solo de interaccion se trata sino de un espacio que es capaz de causar impacto en el

comportamiento de los actores formando estructuras de poder.

Es decir que la capacidad de un perfil falso puede ser la misma capacidad que tiene una
cuenta de una figura puablica relevante. EI mensaje o discurso son clave para que esto
suceda, sin embargo existen tanta tacticas tecnoldgicas que no es imposible tener mayor

alcance de una manera “bajo de agua”.

Como perfiles falsos méas influyentes de todos los analizados se puede determinar que la

cuenta referente a Jimmy Morales: @jimmymoriesgt, referente a Alvaro Arzu:

@Arzu_Tonatiuh / @Arzu_Alvarito, en referente a Patricia de Arzi: @LaDonaPatydArzu
y en referente a Otto Pérez Molina: @OttoPerezMulona son los més afines a la explicacion
de Sanz. Las cuatro cuentas son las que tienen mas seguidores, sin mayor movimiento e

interaccion.
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Mientras Castells (2008) menciona que la comunicacién socializada tiene la capacidad de
influir en la opinion de las personas y esto se logra a traves de los medios de masas. En este
caso las redes sociales representan esa comunicacion masiva y en el caso de de estos

perfiles falsos analizados, la mayoria trabaja bajo esa la l6gica.

Ejemplos de esto se pueden mencionar las cuentas referentes a Zury Rios: @ZuryGuate,
Neto Bran: @MixcoBran y Roxana Baldetti: @Roxanabalbote que lanzan mensajes de

odio, halagos o insultos y los usuarios responden a esa misma linea.

Con esto es importante resaltar que el poder esta en la red y el juego de poder puede estar
en manos de cualquiera que tenga intenciones de influenciar o causar movimiento o algin
comportamiento determinado. Muy bien lo menciona Castells sobre su concepto de:
comunicacion es poder. Si bien en la actualidad el uso de la tecnologia, comunicarse por
medio de diferentes tipos de herramientas tecnoldgicas hace que muchos lleguen a obtener

poder.

Un perfil falso sobre cualquier tematica, en este caso sobre una figura politica provoca que
llegue al poder o capacidad de causar confusiones, cambiar percepciones, engafos, rechazo,

ilusiones o también que exista mala informacion acerca de un tema en especifico.

La mayoria de perfiles analizados tiene como principal materia prima la burla y por esa
razén estan a la orden del dia para fijarse sobre cualquier accién, expresion o publicacién
de la figura que hacen referencia. Capaces de manipular o tergiversar cualquier contenido
para conseguir usuarios. El sentido sarcéstico y humoristico engancha facilmente con los
usuarios, en especial en Guatemala este tipo de perfiles se han convertido como un escape y

llegan a ser entretenidos con el contenido que manejan.

Sin embargo, hay otros que pueden llegar a provocar un ambiente tenso, este es el caso de
varios de los perfiles. El referente a Ivan Velaguez: @BobGramajo y en referente a Otto
Pérez Molina: @OttoPerez_GT, son dos cuentas que construyen un ambiente de
confrontacion de ideas y ataques a diferentes publicaciones. Se comunican con un sentido

masivo, obtiene poder e influyen para que los usuarios actden de la misma forma.
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Se ha mencionado que las plataformas sociales como Facebook o Twitter son herramientas
informaticas y comunicacionales con una alta gama de acciones y reacciones, pero mas que
eso son canales en los cuales se pueden generar percepciones. Esto para la comunicacion
politica puede ser ventaja y al mismo tiempo desventaja, porque se puede estar creando
estrategias de campafias para redes sociales pero por el otro lado puede estar pasando

exactamente lo mismo pero con objetivos negativos y mal intencionados.

Asi menciona Tufiez (2008) sobre el caso de Barack Obama sobre el éxito que reflejé la
estrategia que llevo a cabo en las redes sociales. Caso contrario que existio en Guatemala
durante la época de campafias electorales de 2015 y hasta la fecha con el manejo de redes
sociales de Jimmy Morales, pues de todas las figuras politicas presentadas en esta

investigacion, es la que tiene mas perfiles falsos.

Un ataque cibernético puede venir de cualquier lado, desde el mismo politico hasta sus
contrincantes u opositores. En este sentido hay que tomar en cuenta que el juego y manejo
de perfiles falsos funciona para desviar, persuadir o destruir reputaciones, sin embargo, en
el caso de Guatemala estos actos en la actualidad no tienen mayor relevancia por motivos
de analfabetismo, conectividad al internet y accesos a aparatos tecnologicos, la

posibilidades de impactar solo por redes sociales todavia corta.

En el caso de Zaghi y Assardo ambos coinciden que la pornografia infantil es el caso mas
grave que se ha manifestado en la web a nivel nacional. Han estado en distintas
investigaciones donde logran mapear a pederastas y otro tipo de organizaciones

delincuenciales.

Respecto a los perfiles falsos utilizados por personas comunes y corrientes, las cuatro
personas entrevistadas, concuerdan que cualquiera tiene la capacidad de efectuarlos
siempre y cuando tenga el conocimiento. Unos estaran mejor estructurados que otros, eso

depende de la agenda y nivel tecnologico que manejen.

Por esta razén no es de extrafiarse ver campafias 0 actos politicos realizadas de manera

convencional a pesar de ser un pais avanzado en tecnologia. Los niveles de falta de acceso
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tecnoldgico o ignorancia sobre el uso de la tecnologia son dos factores que retan a
Guatemala para ser reducidos. A pesar de que esto lo ven como conveniencia propia para
muchos sectores de poder, al mismo tiempo se convierte en una desventaja si se tienen

intenciones de ejecutar métodos tecnoldgicos para empoderarse ain mas.

En el caso de los perfiles analizados en este estudio denota que los que manejan la parodia
o0 satira en el contenido que publican, utilizan un lenguaje ausente de seméantica formal y
esto mismo ayuda a que sea legible para cualquier persona que recibe el mensaje sin

importar el nivel socioeconémico y educativo.

Es decir, que los perfiles falsos pueden ser aceptados con facilidad sin tener una
verificacion previa de la veracidad de usuario o sin saber diferenciar entre un perfil falso y
oficial por la falta de conocimiento que se manifiesta actualmente. En otros casos, existe la
posibilidad que muchos usuarios sigan a este tipo de perfiles por motivos de ocio y
entretenimiento, pues en Guatemala la reputacion de la politica esta en los suelos y esto

alimenta ain mas la percepcion que se tiene.

Para el entrevistado anénimo los perfiles falsos son complementos y no una herramienta
poderosa, mientras tanto Assardo y Marroquin manifiestan lo contrario al presentar ciertos
dominios tecnolégicos se pueden llegar a grandes masas y eso causar impacto. En el caso
de Zaghi, expresa que depende el tiempo para sostener la mentira que se maneja en esos

perfiles.

Por otro lado, tanto Assardo como el entrevistado anénimo y Zaghi explican que lo Unico
que logran las redes sociales es la creacion de percepciones sin causar incidencia y en el
caso de los perfiles falsos provocan falsas percepciones y de igual manera sin causar

incidencia.

Para lograr algun tipo de incidencia en la sociedad por medio de las redes sociales, es
necesario que exista un sentir, una percepcion comun o un evento masivo. Tal es el caso del

binomio presidencial de Otto Pérez Molina y Roxana Baldetti que se conecto el sentir de

124



intolerancia con la percepcion de redes sociales, esto provocé la gran afluencia en la Plaza

Central.

Los acontecimientos presentados en este estudio manifiestan que es necesaria la regulacion
sobre el uso de las redes sociales y el internet para y por el beneficio de todos. Es
conveniente tanto para los sectores de poder como para la misma sociedad en si. Esto
ayudara a que se inicien capacitaciones sociales sobre el buen manejo, precauciones y las

ventajas/desventajas del internet.

En cuanto a Zaghi considera que si se ha trabajado para regular y controlar los actos
delincuenciales en la web en Guatemala, mientras Assardo manifiesta que solo se han
presentado iniciativas de ley ausentes de criterio y para el entrevistado anénimo no se ha
hecho mayor cosa mas presentar una ley sobre el cibercrimen. Sin embargo, los
entrevistados concuerdan que es un trabajo dificil y lento en presentar resultados pues la

educacion sobre el uso y manejo de la web esta por los suelos.

Siempre en el mal manejo de la web Zaghi, Assardo Yy el entrevistado anénimo consideran
que los politicos no tienen un buen manejo en sus redes sociales y se dejan llevar
facilmente con propuestas publicitarias de distintas empresas para posicionarlos en la mente
de las personas, sin embargo olvidan que ellos mismo necesitan del conocimiento para
obtener un buen uso y alcance con las personas. Es necesaria la humanizacién de las figuras

politicas, pues la reputacidn que se tiene en la mayoria de casos es mala.

Po otro lado, la libertad de expresion esta en juego y en este sentido es necesario recordar
que la utilizacién de la tecnologia puede ayudar a alcanzar ciertas cosas que la "vida real"
es imposible. Es cuestion de que se practique transparentemente y de manera autentica sin
acudir a juegos sucios que solo han dejado falsas percepciones que cada vez mas separan a

la sociedad con la realidad de las cosas.

Muy bien lo mencionan Temperini y Macedo (2015) que la creacién y utilizacion de un

perfil falso no contradice ninguna normativa vigente, sino que podria ser considerado como
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una manifestacion de la libertad de expresion y a modo general, representando una de las

libertades mas importantes que se pueden encontrar en Internet.

Asimismo Giones y Serrat (2010) recomiendan que hay que estar al tanto de lo que hablan
las personas, en que sitios y de la manera en la que se desenvuelven en la red. Solo de esta

forma se podra conocer las intenciones de la opinion que difunden.

Analizar, comprender y educarse son acciones claves para lograr ser una sociedad
netamente tecnoldgica. Desde gobiernos hasta ciudadanos, desde instituciones privadas
hasta instituciones gubernamentales, desde adultos hasta infantes. Generar autoconciencia y

autorregulacion sobre la tecnologia.
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VI. Conclusiones

Luego de realizar el anélisis del estudio se pudo llegar a las siguientes conclusiones:

Sobre lo expuesto por los entrevistados y los hallazgos de los perfiles analizados se
pueden evidenciar varios usos que manejan en este tipo de cuentas falsas. La
suplantacion de identidad, manipulacion, creacién de falsas percepciones, ataques a
usuarios, denuncias sociales y descargas de odio/rechazo, son los usos mas comunes
que se pueden detectar.

La mayoria de perfiles falsos manejan una linea de satira y burla en referencia a las
figuras politicas. Los discursos humoristicos se basan en discriminar, ofender e
insultar a la entidad publica. Sin mayor criterio, lanzan burlas o contenido sarcastico
sobre algun politico. Sin dudarlo dos veces denuncian sobre hechos en su mayoria
de veces sin fundamentos o verificaciébn de veracidad. Esto provoca falsa
percepciones o0 rumores en las personas que estdn expuestas a este tipo de
contenido.

Los mensajes que mas se utilizan son el rechazo, el odio, la burla. En otros expresan
halagos y apoyo. ElI mensaje depende del fin del perfil falso y del contenido que
quiere dar a conocer. De los perfiles analizados son pocos los que logran mantener
una misma linea en su agenda, en el resto se logra detectar que lanzan contenido que
tengan a la mano con tal de que siempre afecte al personaje al cual esta haciendo
referencia. Por esta razon es dificil encontrar su camino a seguir.

Respecto a las dinamicas de comunicacion desarrolladas en los perfiles falsos
analizados se puede mencionar que utilizan como primordial via la escritura de tuits
sin ningln material o herramienta multimedia. Las fotografias, memes, videos,
enlaces a distintos sitios de internet son utilizados como complemento.

La mayoria de perfiles enlazan a articulos de opinién o de contenido anénimo que
narran algin caso en especifico para lograr poner en duda la reputacion del politico
otras veces resaltan publicaciones hechas por medios independientes o contra-
sistema sobre algin politico para sobresaltar las acusaciones o descubrimientos
publicadas por estas agrupaciones.
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Los perfiles falsos desarrollan la comunicacion a través de contenido multimedia
muchas veces manipulado, en el caso de las fotografias y videos sobre las
actividades politicas son acompariadas de textos que presentan una historia diferente
a la publicacion original que se realizo en las cuentas oficiales de las figuras o
entidades politicas.

En cuanto a las dindmicas de interaccion, los administradores o autores de los
perfiles falsos responden esporadicamente a los comentarios que reciben sus
publicaciones. Las herramientas de reaccion mas utilizadas son las opciones de "Me
gusta" y RT -retweet-.

A través de los resultados de la aplicacion de TwitterAudit se concluye que los
perfiles falsos encontrados son creados por personas comunes y corrientes, sin alta
intervencion de aparatos tecnoldgicos como los que utilizan los net-centers. En el
caso de los perfiles falsos manuales en su mayoria crecen organicamente al darse a
conocer dentro de la plataforma Twitter y no suelen ser tan acosadores como en el
caso de los perfiles creados por alguna agencia de informacion o publicidad.

La reputacion de las figuras politicas estd en juego sobre estos actos, al ser
influyente un perfil falso puede crear una falsa percepcién o duda sobre su
reputacion o sobre la imagen sin verificar la veracidad de la informacién que se
presenta. En este caso los politicos pueden estar al tanto sobre estos eventos pero no
hacen mayor cosa mas que quedarse en el mismo lugar. La falta de conocimiento
por parte de los politicos hace que no existe una regulacion o denuncia sobre estas

cuentas que se hacen pasar por ellos de forma mal intencionada.
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VII. Recomendaciones

. A los politicos actuales se les recomienda asesorarse con personas capaces de
manejar las redes sociales o herramientas tecnoldgicas para que construyan una
estrecha relacion entre la sociedad y su persona. Manejar las cuentas de redes
sociales por ellos mismo, sin tener subalternos digitales. Esto crea una ambiente de

confianza, transparencia y autenticidad en la imagen del politico.

Los agentes de comunicaciéon politica tomar en cuenta que las crisis pueden nacer al
ser expuestos a los ataques de perfiles falsos referentes a los politicos con los que
trabajan o asesoran. Tener una guia de manejo de crisis para estos casos digitales y

virtuales.

Para los medios de comunicacion se recomienda no dejarse llevar por las
publicaciones de informacidn importante sobre las figuras politicas en rede sociales
hasta no ser comprobada y verificada. Sin previa investigacion no proceder a
publicar noticias en base a publicaciones en internet, pues no es conveniente

tomarlo como primera fuente o fuente accesible.

. Se recomienda a la facultad de Humanidades abordar temas teoricos en la carrera de
Ciencias de la Comunicacion acerca de la ejecucién, actuacion y el quehacer de las
manipulaciones que se pueden llegar a manifestar en internet y redes sociales. Saber

entender desde la comunicacion y analisis sobre el tema.

. A los estudiantes se les recomienda realizar estudios que aborden y ahonden sobre
las percepciones que reciben los discursos que manejan los perfiles falsos para

medir el nivel de impacto y persuasion.
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Anexo |

Anexos

INDENTIFICADOR DE PERFIL FALSO

Usuario

Personaje

politico

¢Cuenta
con

fotografia?

¢Cuenta con

descripcion?

No. de

'siguiendo™

No. de

seguidores

No. de
tuits

Fecha
de

creacion

¢Sigue en
actividad?

Ubicacién

Observaciones
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Anexo Il

ANALISIS DE PERFILES FALSOS

Personaje Politico

Usuario

Cargo

a. Séatira

b. A favor

c. En contra

a. Discriminacion

Positivo
b. Odio

c. Apoyo/halagos

Negativo
d. Rechazo

e. Alentador

Coloquial
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Politico

Soez

a. Texto

b. Video

c. Meme

d. Fotografia

e. Enlaces a medios

f. Gif

¢Los tuits acompafiados por
fotografias, memes, videos, gif o
enlaces reciben mayor
aceptacion?

¢Qué reaccion de interaccion es
mas utilizada en ese perfil?

¢La respuesta del perfil falso
hacia sus "'seguidores' es alta?
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¢La respuesta de los
""seguidores' es dinamica? (texto
con videos, gif 0 memes)

¢Se considera influyente hacia
los usuarios?
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Anexo I

Preguntas guia

Entrevista semiestructurada

Esta guia de preguntas sera utilizada para desarrollar las entrevistas con los tres

especialistas establecidos. Las preguntas seran modificadas segin la profesion de cada

entrevistado y segun el area que ejercen o conocen en base a su experiencia. La entrevista

se enfocara en cubrir tres principales temas: seguridad en la web, dinamicas de

comunicacion de los perfiles falsos y un candidato en redes sociales.

a)

o ~ w N

10.
11.

12.

Seguridad en la web

El implemento de las TIC’s en nuestra vida diaria tiene sus ventajas y desventajas.
¢A ciencia cierta hasta donde es capaz de llegar el usuario en la web?

¢El ser humano esta capacitado para tener en sus manos el mundo digital?

¢Cree que hay conocimiento y manejo correcto de la web?

¢Es necesario implementar cierta educacion web en los centros educativos?

Si se habla de las desventajas de la web, la inseguridad que esta conlleva puede ser
muy peligrosa para el usuario, ;cudles son las mas grandes amenazas para la
seguridad del ciberespacio?

¢Qué se esta haciendo para mejorar la seguridad en la web?

¢Quiénes son los actores o "malhechores” en la web?

Las redes sociales han sido un espacio demasiado abierto, ;jhasta donde llega la
privacidad?

¢Se cumplen con los términos y condiciones de privacidad y seguridad por parte de
las plataformas de redes sociales?

¢La identidad digital esta riesgo?

Uno como usuario comun y corriente, ;qué deberia tomar en cuenta para su
seguridad?

¢Algln caso en Guatemala relevante sobre amenazas de seguridad en la web?
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13.

b)

14.

15.
16.
17.
18.
19.
20.

21.
22.
23.
24,

25.

26.
27.
28.
29.
30.
31.
32.

¢Cree que algunos sectores de poder se aprovecha de esta cierta vulnerabilidad de la

web?

Dinamicas de comportamiento de los perfiles falsos

Una de las vulnerabilidades en las redes sociales son los perfiles falsos, ¢cémo se
identifican este tipo de perfiles?

¢Cudl es el comportamiento particular de un perfil falso?

¢Cudl es el origen de los perfiles falsos?

¢Qué han hecho las plataformas de redes sociales para combatir los perfiles falsos?
Entre Facebook y Twitter, ;cual es la plataforma mas segura?

¢Para qué fines se crean normalmente los perfiles falsos?

¢Cree que existan sectores de poder que utilicen los perfiles falsos como
herramienta para su empoderamiento en usuarios?

A nivel comercial y publicitario, ¢los perfiles falsos son un negocio?

¢Cree que este puede ser otro negocio para las empresas de Facebook, Twitter?

A nivel politica, ¢cree que utilizan los perfiles falsos a su favor?

Segun las leyes internacionales esto es penado, ¢cree que hay regulacién en este
sentido?

¢En Guatemala se trabaja por regular estos tipos de actos en la web?

Dinamicas de comunicacion de los perfiles falsos

¢Cudl es el lenguaje que utilizan los perfiles falsos?

¢El contenido publicado tiene intenciones de agresion?

¢Cree que la interaccidn entre el usuario falso y el usuario "real" es efectiva?

¢El contenido causa impacto en los usuarios?

¢Pueden llegar a ser capaces de influir en la opinién publica?

¢La comunicacion establecida llega a persuadir o impactar al pensamiento humano?

¢El poder de un perfil falso depende de como se implementa la comunicacion?
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33.

d)

34.
35.
36.
37.

38.

39.

40.

41.

42.
43.

44,

45.

46.

47.
48.

¢Los perfiles falsos pueden considerarse una estrategia de comunicacion para

efectos de persuasion?

Los perfiles falsos en la ciberpolitica

¢En qué le puede afectar los perfiles falsos a la politica implementada en la red?
¢Existen amenazas relevantes para la ciberpolitica?

¢ Los perfiles falsos pueden lograr desviar la opinidn sobre el sector politico?

¢El usos de perfiles falsos pueden llegar a destruir la reputacion de una figura
politica?

¢Los perfiles falsos pueden considerarse un herramienta de poder para la
ciberpolitica?

Si en la politica se utilizan los perfiles falsos, ¢esta actividad se podria considerar un
gran negocio para este sector?

¢Representa una amenaza si los perfiles falsos tienen origen de grupos sociales?

¢Se puede sabotear a sectores politicos a través del uso de perfiles falsos?

¢Qué maés se puede llegar a lograr con los perfiles falsos en la ciberpolitica?

Un caso relevante en Guatemala sobre este tema

Una campafia politica en redes sociales

Los politicos en Guatemala, ¢le dan un buen uso a las redes sociales para
introducirse en la sociedad?

¢Guatemala esta preparada para ver y conocer campafias politicas por medio de
redes sociales?

¢ Las redes sociales es el nuevo reto para la comunicacién politica?

¢Cudl es la dinamica de una campafia politica en redes sociales?

¢Las practicas comunicacionales se han establecido de buena manera en las
campafias virtuales que se dieron a conocer en las elecciones del 2015 en

Guatemala?
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49.

50.

ol.

52.

53.

54,

En el 2015 se genero el "rumor™ de la implementacion de estructuras informaticas
encargadas de generar contenido politico en redes sociales. ¢Considera que este el
nuevo juego del sector politico?

En su contraparte, ¢pueden llegar a existir sectores sociales capaces de implementar
estas mismas estrategias?

¢Considera un truco o trampa el usos de net-centers para generar impacto en la
sociedad?

Se tiene el conocimiento que las practicas tradicionales en las camparias politicas ya
estdn muy explotadas. ¢Esto quiere decir que no es extrafio detectar "trucos"
virtuales para poder colocarse en redes sociales?

¢QuE equipo se necesita para implementar una camparia politica con éxito en redes
sociales?

¢Considera a las redes sociales una herramienta de poder para la politica actual?
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